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Datensicherheit

Schutz von sensiblen und kritischen Unternehmensdaten




Greifen Sie sicher
auf sensible Daten
zu und tauschen Sie
sie Innerhalb Ihres
Unternehmens oder
uber Tools tur die
/usammenarbpelt 1n
der Cloud aus
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Angesichts  der  zunehmenden
Zahl ~ von  Cyberangriffen st
der Verlust von Daten, wie
beispielsweise personlichen
oder vertraulichen Informationen
wie Patenten, Finanzdaten oder
Geschaftsprozessen, ein Problem,

das immer mehr Sorge bereitet.

Indem sie die Integritat und
Vertraulichkeit  |hrer  besonders
sensiblen Assets gewahrleisten,
sind  Verschlisselungslosungen
ein sehr wirksames Mittel, um
diese Problematik anzugehen. Sie

werden Ubrigens als Beispiel fur

Pierre-Yves Hentzen
CEO von Stormshield

Gewahrleistung

der Integritat und
Vertraulichkeit
besonders sensibler
Assets

eine technische Losung zur Erfullung der DSGVO-Anforderungen aufgefuhrt.

In einer immer offeneren Welt, in der Zusammenarbeit und Austausch

exponentiell zunehmen, ist End-to-End-Sicherheit von entscheidender

Bedeutung, um einen wirksamen Schutz zu gewahrleisten. Verschlusselte

Dateien verfugen uber ihren eigenen dauerhaften Schutz, wo auch immer

sich die Daten befinden. Die Verwaltung der Datensicherheit ist vollig

unabhangigvonder Datenspeicherung. So verwalten Systemadministratoren

die Losungen und die Speicherung, wahrend sensible Daten nur von

autorisierten Benutzern eingesehen werden konnen.

Daruber hinaus sollte die Verschlusselungslosung transparent sein und

nicht die Arbeitsweise der Benutzer beeintrachtigen, um ihre Einfihrung im

Unternehmen zu erleichtern.
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DATEN-
SICHERHEIT

KONFORMITAT
IN BEZUG AUF CYBERSICHERHEIT

Benutzerorien-
flerte

Sicherheit

Noch nie war eine

Verschliisselungslosung so e e oocccocecccoceeseee
einfach und transparent fiir
Benutzer - ohne Beeintrachtigung ihrer

Arbeitsgewohnheiten. Im Mittelpunkt der

End-to-End-
Verschlisselung

Die End-to-End-Verschliisselung unterliegt
der alleinigen Kontrolle des Unternehmens.
Dateien verfugen Uber ihren eigenen Schutz
und konnen sicher auf verschiedenen
Plattformen in der Cloud oder innerhalb des
Unternehmens geteilt werden, da es sich

um eine agnostische
Losung handelt. So bleibt
die verschlusselte Datei
unabhangig von ihrem
Speicherort zuganglich.

Datensicherheit stehen die Benutzer, die festlegen, D 1 e S C hlU_S S el 1 e g e N
wer auf Informationen zugreifen darf, und Raume n d er Han d d g

fUr eine sichere Zusammenarbeit schaffen.

Unternehmens

Da sie den Zugang zu geschutzten

Inhalten sicherstellen, sind kryptografische
Schlussel ein wesentlicher Aspekt einer
Datenschutzlosung. Indem Sie die Kontrolle
dber lhre Schlussel behalten, gewahrleisten Sie
die absolute Vertraulichkeit Ihrer sensiblen
Daten — keine Person und nicht einmal die
Systemadministratoren Ihres Unternehmens

konnen Ihre Daten einsehen.



Effektive und sichere Zusammenarbeit

/usammenarbelt

A Verschliisselung in Gmail

Behalten Sie die Kontrolle Uber die Vertraulichkeit von

gemeinsam genutzten sensiblen Daten.

DSGVO

Festplattenverschliisselung
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Gegen den
Diebstahl
sensibler
Informationen

Finfach

Verschliisselung von Google Meet
und Calendar

Halten Sie Ihre Besprechungen vertraulich und
schitzen Sie gemeinsam verwendete Daten

Vertrauen

Verschliisselung von
Dateien und Containern

Gewabhrleistung der Sicherheit
besonders sensibler Daten

Vertraulichkelt

Verschliisselung von E-Mails in Outlook

Vereinfachen Sie den Schutz lhres E-Mail-Verkehrs

In lhren
Zusammenarbeitstools
oder lokal

Sichernhelt

Verschliisselung in
OneDrive-Sharepoint

es00

Speichern Sie Ihre Daten auf
sichere Weise
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Schutzen Sie die Daten
Ihres Unternehmens

Mit der nahtlosen Integration von
Stormshield Data Security Enterprise
profitieren Sie von der automatischen
Sicherung von Daten, die zwischen
internen und externen Mitarbeitern
ausgetauscht werden.

Eine umfassende Sicherheits-Suite

Vom Schutz lokaler Dateien Uber E-Mails bis

hin zu unternehmensinternen Bereichen fur die
Zusammenarbeit — Stormshield Data Security
Enterprise gewahrleistet die Vertraulichkeit

aller Daten. Diese Losung lasst sich problemlos
integrieren, unabhangig davon, ob das Unternehmen
uber Active Directory bzw. eine PKI-L6sung verflgt
oder nicht.

Garantierte Vertraulichkeit

Die Benutzer stehen im Mittelpunkt der
Datensicherheit. Sie legen fest, wer auf
Informationen zugreifen darf, und schaffen Raume
fur eine sichere Zusammenarbeit.
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Data Security

Einfache Verwaltung von
Vertrauenszonen

Diese Verschlusselungslosung lasst

sich leicht in Zusammenarbeits- oder
Kommunikationstools integrieren, ist
skalierbar und eignet sich besonders fur
den globalen, fach- oder projektbezogenen
Einsatz (BU oder Ubergreifende Abteilungen)
oder auch zur Absicherung des
Datenauastauschs mit Subunternehmern.

Stormshield Data Security ist die ideale Losung, um die Vertraulichkeit von

online geteilten Daten mittels einer vertrauenswiurdigen Verschlisselung

N zu gewabhrleisten. Ohne die Ergonomie und Leistung von OneDrive
sowie Microsoft 365 SharePoint online oder lokal zu beeintrachtigen,
ermoglicht SDS es Ihrem IT-Team, den Benutzern diese Services zur

Zusammenarbeit anzubieten und gleichzeitig die Datensicherheit zu

kontrollieren, um einen ruhigen und sicheren Ubergang in die Cloud zu

gewahrleisten und lhre digitale Transformation zu unterstttzen.



Data Security von Stormshield ist eine
transparente Losung, die sich in lhren
gewohnten Google-Arbeitsbereich integriert
und es lhren Unternehmensteams ermaglicht,
unabhangig von Medien, Endgeraten und
Anwendungen sichere Umgebungen fiir die
Zusammenarbeit zu schaffen.

Integriert in Google Workspace

Sobald Sie sich in Ihrem Google-Konto anmelden,
wird die Datenverschlusselung aktiviert. Die Losung
Data Security von Stormshield bietet Ihnen einen
nahtlosen, sicheren Austausch mit allen Benutzern
in lhrer Systemumgebung. Diese vollstandige
Integration stellt sicher, dass alle Ihre Mitarbeiter die
gleiche Benutzererfahrung erhalten. Ein einfacher
Klick gentigt, um den Datenschutz zu aktivieren.

Sichern Sie
Ihren
Google-
Bereich

Google Workspace
T

.
Google
authorization to
access encrypted
data

Verify
authentication
token

Encryption /
decryption

Users devices
running Google Docs, Sheets,
etc.

Definieren Sie benutzerorientierte
Richtlinien

Zusatzlich zu den zentralisierten
Sicherheitsrichtlinien bietet die Losung
Benutzern die Freiheit, Entscheidungen auf
der Grundlage der von ihnen verwalteten
sensiblen Daten zu treffen. So gewahrleistet
die Richtlinie ,Alle in der Cloud gespeicherten
Daten verschlisseln’, dass nur die jeweiligen
Ersteller auf Daten zugreifen konnen. Diese
konnen dann selbst festlegen, mit welchen
autorisierten Personen sie diese sensiblen
Daten teilen mochten.

Trennen Sie die Zustandigkeiten
Daten in der Cloud werden auf Servern
gespeichert, die sich aulRerhalb des
Firmengelandes befinden. Es muss
deshalb sichergestellt werden, dass die
Administratoren dieser Plattformen keinen
Einblick in sensible Daten nehmen konnen.
Neben der Zugriffskontrolle auf die Dateien
werden die Daten auch durch den SchlUssel
der berechtigten Benutzer geschutzt.

SDS as a Service

Stormshields Data Security fur Google
Workspace ist ein schllsselfertiger,
eigenstandiger Datenschutzservice. Die Ver-
und Entschlusselungsprozesse sowie die
Verwaltung der Benutzerschlussel werden
vollstandig von Stormshield Gbernommen.

OpenID
Authentication

Identity provider
(IDP)
A

.
Verify
authentication
token

SDS
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Eigenstandige
Losung

Als franzésischer Anbieter fir
Cybersicherheit bieten wir seit 15
Jahren Losungen an, welche die

gesetzlichen Anforderungen in

Europa erfillen.

N

Sichere
Zusammenarbeit

Sie sind vor der Ausnutzung von
Schwachstellen aus der Ferne, vor
der Bedrohung durch boswillige
interne Benutzer sowie vor Angriffen
geschtzt, die speziell auf bestimmte
sensible Umgebungen ausgerichtet
sind.

&8,

Mehr Moglichkeiten
fiir Benutzer

Die Benutzer stehen im Mittelpunkt
der Datensicherheit. Sie legen fest,
wer auf Informationen zugreifen darf,
und schaffen Raume fiir eine sichere
Zusammenarbeit.
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Agnostischer
Schutz

Keine Abhangigkeit von einem
Cloud-Service oder -Anbieter — Daten
flieRen sicher und bedarfsgerecht
von einem Service zum anderen.

I

Transparente
Verschlisselung

Durch die Erkennung von
Synchronisationswerkzeugen
wird die Verschlisselung im
Synchronisationsprogramm
,on the fly" durchgefiihrt. Die
Verschlisselung ist in die Tools der
Benutzer integriert.

)

Technischer
Schutz

Unser technischer Support arbeitet
eng mit unseren F&E-Teams
zusammen, damit Sie von unserem
Fachwissen als Entwickler profitieren
konnen.

www.stormshield.com

Weitere Informationen iliber Stormshield

Cybersicherheit
fur Netzwerke und I'T-
Infrastrukturen

Mit ihren Kernfunktionen bieten die
Losungen von Stormshield Network
Security umfassende Sicherheit und
einen hochleistungsféhigen Schutz
fur Netzwerke. Wahlen Sie einen
leistungsfahigen und skalierbaren
Schutz.

Cybersicherheit
fur Industriesysteme

Stormshield bietet einen
ganzheitlichen Ansatz, um die
gesamte Betriebskette zu schiitzen
und die Verfiigbarkeit, die Integritat
sowie den reibungslosen Ablauf
von Geschiftsprozessen zu
gewabhrleisten. Dabei stitzt sich
Stormshield auf eine einzigartige
Kombination von IT-und OT-
Sicherheitslosungen.
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Cybersicherheit
fur Workstations

Stormshield Endpoint Security, eine
eigenstandige Sicherheitslosung,
kann ihre SicherheitsmaBnahmen
dynamisch an die Umgebung
anpassen und gleichzeitig den
Zugriff auf Anwendungen und
Ressourcen des Unternehmens
gemal dem Standort der
Workstation analysieren.



