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#4 Verschlusselt
In einem Umfeld standiger Kommunikation und
haufigem Austausch bietet Stormshield Data
Enterprise eine vollkommen transparente und

@ \/4.,.. e | m xl automatisierte Verschlisselung, die sich nahtlos in
— & —_— Ihre Office 365-Umgebung einfiigt.
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L isf Einfache Verwaltung der Vertrauensbereiche
A A 4 e Einbindung in E-Mail-Clients fir die Signatur und
Vertraulichkeit elektronischer Post
e Sicherung der zwischen internen und externen
Mitarbeitern geteilten Daten
AL . : .
I Garantierte Vertraulichkeit
e Trennung des Zugriffs auf vertrauliche Daten von reinen
{% %. Leserechten
v 4 } v e Von  verschiedenen  Organisationen  zertifizierte
@ @ Technologie (Standard ,Common Criteria“, NATO)

e TPM-Chip-Unterstiitzung

¥ Zentrale Verwaltung
e Verwaltung der Sicherheitsrichtlinien
e Verwaltung der Benutzeridentitat
e Verwaltung der Schlissel (IGC)
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Create your SDS Enterprise policies
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Stormshield Data Security
Zentrale Verwaltung

Schutz fir E-Mails (Verschlisselung und Signatur)

Interoperabilitat von S/MIME und PGP

Sichtbarkeit

Unterstltzung fiir Office 365, OneDrive und Sharepoint

Automatische Verschliisselung innerhalb lokaler Ordner
und auf dem Dateiserver

Zentrale Verwaltung

Trennung der Zugangsrechte (Provider, Administratoren

und Benutzer)

Kompatibilitat mit Microsoft Cryptography Next Generation

(CNG) API
SmartCard

TPM-Chip-Unterstttzung

KOMPATIBILITAT

Windows
V10 32-Bit-Version (nur fiir SDS E v10 LTSB)
V10 und V11 64-Bit-Version

Verwaltungstools

Windows Server 2016
Windows Server 2019
Windows Server 2022

Algorithmen
PKCS11

PKCS12

AES 256 Bit

RSA 2048-4096 Bit
SHA 256-512 Bit
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