
Seguridad de los 
datos
Protección de datos corporativos sensibles y críticos
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Ciber-tranquilidad a 
la hora de acceder y 
compartir sus datos 
sensibles dentro de 
su empresa y a través 
de herramientas de  
colaboración en la 
nube
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Editorial

Con la proliferación actual de 

ciberataques, la fuga de información 

– incluidos los datos personales 

y el material confidencial, como 

patentes, datos financieros y 

procesos de negocio –  es un tema 

que preocupa cada vez más

Las soluciones de cifrado ofrecen 

una forma muy eficaz de abordar 

esta cuestión, garantizando la 

integridad y la confidencialidad de 

los activos más sensibles. También 

se especifican, entre otras cosas, 

como una solución técnica para 

cumplir con los requisitos del RGPD.

En un mundo cada vez más abierto en el que las interacciones colaborativas 

crecen exponencialmente, la seguridad de extremo a extremo es esencial 

para ofrecer una protección eficaz. Los archivos cifrados cuentan con su 

propia protección, permaneciendo protegidos independientemente de 

dónde se encuentren los datos. La gestión de la protección de los datos es 

completamente independiente de su almacenamiento: el administrador del 

sistema gestiona las soluciones y el almacenamiento, mientras que a los 

datos sensibles sólo pueden acceder los usuarios autorizados.

Por último, la solución de cifrado debe ser transparente, y – si no se adopta 

de forma amplia en la empresa – no debe interferir en la forma de trabajar 

de los usuarios.

Pierre-Yves Hentzen
     CEO, Stormshield

Garantizar la 
integridad y 
confidencialidad 
de los activos más 
sensibles
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Protección 
orientada al 
usuario
Nunca una solución de cifrado 
ha sido tan sencilla y transparente para 
los usuarios, que pueden mantener sus 
prácticas de trabajo actuales. Los usuarios 
tienen control directo sobre la seguridad 
de sus datos, 
especificando 
quién tiene acceso 
a la información y 
creando espacios 
de colaboración 
seguros.

Disfrute de
una protección óptima

DATA
PROTECTION

CYBERSECURITY
COMPLIANCE

Cifrado en 
cualquier lugar
El cifrado se aplica de extremo a extremo 
y es controlado exclusivamente por la 
empresa. El archivo cuenta con su propia 
seguridad y, al ser una solución agnóstica 
a la plataforma, puede compartirse con 
total tranquilidad en varias plataformas 

en la nube o dentro de 
la empresa. El resultado 
es que el archivo cifrado 
sigue siendo accesible 
independientemente de 
dónde se almacene.

Las claves 
pertenecen a la 
empresa
Las claves de cifrado permiten acceder a 
los contenidos protegidos y constituyen 
el punto crítico de cualquier solución 
de protección de datos. Al conservar la 
posesión de las claves, se asegura de 
que los datos sensibles sigan siendo 
totalmente confidenciales; nadie – ni 
siquiera un administrador de la empresa – 
puede ver los datos.

Disfrute de una protección óptim
a
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Key features

Combatir 
el robo de 
información 
sensible

En sus 
herramientas 
de 
colaboración 
o localmente

RGPD
Cifrado en Drive

Colaboración segura y efectiva

Confidencialidad
Cifrado para Outlook email

Obtenga una segurdad simplificada para sus intercambios de 
correo electrónico

Confianza
Cifrado de fichero y 
contenedores
Mantenga sus datos más 
sensibles seguros

Características
clave

Colaborativo
Cifrado en Gmail

Mantenga el control de la confidencialidad de los datos 
sensibles que comparta

Simple
Cifrado para Google Meet y Calendar

Mantenga en secreto su información de reuniones y proteja 
los datos que comparta em este entorno

Seguridad
Cifrado en OneDrive-
SharePoint

Almacene los datos de forma 
segura
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Porteja los datos de su em
presa

Stormshield Data Security es la solución ideal para garantizar la 
confidencialidad de los datos compartidos online, entregados a través 
de un cifrado de confianza. Sin alterar la facilidad de uso y la eficiencia 
que ofrecen los servicios de OneDrive, SharePoint Online de Office365 
y SharePoint on-premise, SDS permite a los departamentos de TI 
proporcionar a los usuarios servicios de colaboración al tiempo que 
controlan la seguridad de la información, facilitando una transición sin 
sobresaltos y segura a la nube y la transformación digital en su empresa. 
 

Proteja los datos
de su empresa

Una completa suite de protección
Stormshield Data Security Enterprise garantiza 
la confidencialidad de todos los datos, 
desde la protección de los archivos locales 
hasta el correo electrónico, pasando por 
los espacios de colaboración internos de la 
empresa. Esta solución se integra fácilmente, 
independientemente de que la empresa 
disponga o no de un Directorio Activo o una PKI.

Confidencialidad garantizada
Los usuarios desempeñan un papel fundamental 
en la seguridad de sus propios datos. Pueden 
especificar quién tiene permiso para acceder 
a su información y pueden crear espacios de 
colaboración seguros. 

Con la integración transparente de 
Stormshield Data Security Enterprise, 
disfrutará de seguridad automatizada 
para los datos compartidos entre 
empleados internos y externos.

Fácil gestión de las zonas de 
confianza
Esta solución de cifrado se integra fácilmente 
en las herramientas de colaboración 
o de comunicación, y es escalable y 
especialmente adecuada para el despliegue 
global, ya sea por unidad de negocio o por 
proyecto (BU o servicios interfuncionales), y 
también puede utilizarse para salvaguardar 
los intercambios con los subcontratistas.

Data Security
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PRoteja su espacio de G
oogle

Proteja
su Google
Workspace

Configure políticas orientadas a 
usuario 
Además de las políticas de seguridad 
centralizadas, la solución ofrece a los 
usuarios la libertad de tomar decisiones 
basadas en la sensibilidad de los datos que 
manejan. Por ejemplo, la política de "cifrar 
todos los datos almacenados en la nube" 
garantiza que los datos sean accesibles 
sólo para el autor. El autor puede entonces 
decidir por sí mismo con quién pueden 
compartirse estos datos sensibles.

Garantice la separación de 
funciones 
Los datos en la nube se almacenan en 
servidores fuera del ámbito de la empresa. 
Por tanto, hay que garantizar que los 
administradores de estas plataformas 
no puedan consultar los datos sensibles. 
Además de los controles de acceso a 
los archivos, los datos también están 
protegidos por una clave para los usuarios 
autorizados. 

SDS como Servicio  
La oferta de Stormshield Data Security 
para Google Workspace es un servicio 
llave en mano que ofrece una protección 
de datos soberana. Los procesos de 
cifrado, descifrado y gestión de claves de 
usuario son gestionados íntegramente por 
Stormshield.

La solución de seguridad de datos 
Stormshield es transparente y se 
integra en el espacio de trabajo 
habitual de Google, lo que permite a los 
departamentos de su empresa crear 
entornos de colaboración seguros, 
independientemente de los medios, los 
dispositivos y las aplicaciones de que se 
trate.

Integrado en Google Workspace 
Al iniciar la sesión en su Google Workspace se 
activa el cifrado de datos. La solución Stormshield 
Data Security le ofrece la garantía de una 
comunicación segura con todos los usuarios de su 
entorno. Esta integración total garantiza que todos 
sus empleados disfruten de la misma experiencia 
de usuario. Basta con un clic para activar la 
protección de datos.

Encryption / 
decryption 

SDS

Verify
authentication

token

Verify
authentication 

token

OpenID
Authentication

Google 
authorization to 

access encrypted 
data

Identity provider
(IDP)

Users devices
running Google Docs, Sheets, 

etc.
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Colaboración segura
Está protegido contra la explotación 

remota de vulnerabilidades, la 
amenaza de un usuario interno 
malintencionado y los ataques 

específicos a determinados entornos 
sensibles.

Protección agnóstica
La información no depende de 

los servicios en la nube ni de los 
proveedores, por lo que puede pasar 
con seguridad de un departamento a 

otro, según sus necesidades.

Soporte técnico 
Nuestro servicio técnico colabora 

estrechamente con nuestros equipos 
de I+D, para que usted se beneficie 
de la experiencia del desarrollador.

Solución 
soberana

Como uno de los principales actores 
europeos de la ciberseguridad, 

ofrecemos soluciones que cumplen 
con los requisitos legales europeos 

desde hace 15 años.

Plenipotencia 
para el usuario

Los usuarios desempeñan un papel 
fundamental en la seguridad de sus 
propios datos. Pueden especificar 
quién tiene permiso para acceder 
a su información y pueden crear 

espacios de colaboración seguros. 

Cifrado transparente
El cifrado se realiza en tiempo 

real en el sincronizador, gracias a 
la detección de las herramientas 
de sincronización. El cifrado se 

incorpora a las herramientas del 
usuario.

www.stormshield.com

Ciberseguridad 
de redes e 
infraestructuras TI
La funciones fundamentales de las 
soluciones Stormshield Network 
Security proporcionan una seguridad 
completa y una protección de alto 
rendimiento para la red.
Opte por una seguridad eficiente y 
escalable.

Ciberseguridad de 
sistemas industriales
Stormshield ofrece un enfoque 
holístico para proteger toda la 
cadena operativa, garantizando 
la disponibilidad, integridad y 
funcionalidad de los procesos 
de negocio a través de una 
combinación única de soluciones de 
protección de TI y OT.

Ciberseguridad para 
estaciones de trabajo
Stormshield Endpoint Security es un 
sistema de protección independiente 
que adapta dinámicamente 
sus funciones de seguridad en 
respuesta a su entorno. Y, al mismo 
tiempo, analiza el acceso a las 
aplicaciones y a los recursos de la 
empresa en función de la ubicación 
de la estación de trabajo.

Obtenga más información sobre Stormshield


