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DATA ENTERPRISE
Mantenga bajo control la confidencialidad de la información sensible 
de su empresa

Intercambio
DE INFORMACIÓN 

CONFIDENCIAL

Independencia
TOTAL RESPECTO A LA 

INFRAESTRUCTURA

Confianza
SOLUCIÓN

CERTIFICADA

Sencillez
PROTECCIÓN BASADA 

EN LA IDENTIDAD

Cifrado
En un contexto de comunicaciones e intercambios 
permanentes, Stormshield Data Entreprise ofrece un 
cifrado totalmente transparente y automatizado que 
se integra perfectamente en su entorno Office365.

Gestión simple de la confianza
•	 Integración de los clientes de mensajería para la firma y 

confidencialidad de correos electrónicos
•	Protección de los datos que comparten empleados 

internos y externos

Confidencialidad garantizada
•	 Disociación del acceso a la información confidencial y de 

sus consultas
•	 Soporte chip TPM
•	 Tecnología con la certificación de diferentes organismos 

(Common Criteria, NATO/OTAN)

Administración centralizada
•	 Gestión de las políticas de seguridad 
•	 Gestión de la identidad de los usuarios
•	 Gestión de las claves (IGC)
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FUNCIONES
Intercambio (interno y externo)

Contenedores seguros y compartidos

Protección de correos electrónicos (cifrado y firma)

Interoperabilidad S/MIME y PGP

Visibilidad

Soporte Office 365, OneDrive y Sharepoint

Cifrado automático en las carpetas locales y en los 
servidores de archivos 

Administración centralizada

Separación de derechos (proveedores, administradores y 
usuarios)

Compatibilidad con la API de Microsoft Cryptography Next 
Generation (CNG)

Smart Card

Soporte chip TPM 

COMPATIBILIDAD
Windows OS
V10 32 bits (sólo para SDS E versión 10 LTSB)                                                                                        
V10 y v11 64 bits

Herramientas de administración
Windows Server 2016
Windows Server 2019                                                                                 
Windows Server 2022

Algoritmos
PKCS11
PKCS12
AES 256 bits
RSA 2048-4096 bits
SHA 256-512 bits

Stormshield Data Security
Administración centralizada


