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Intégrez la protection des données à vos application métier
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SUR L’IDENTITÉ

Protégez vos données 
métiers
Les données métiers, véritable richesse pour 
l’entreprise, se trouve exposé à de très nombreux 
cas de perte ou de vol de ses données sensibles. 
Stormshield Data Connector garantit une protection 
optimale et efficace de votre capital informationnel.

La donnée porte sa propre protection
•	Le chiffrement répond aux contraintes liées à la sécurité 

des données sensibles
•	Dissociation de l’accès aux données confidentielles et de 

leurs consultations

Intégration aux flux métiers
•	Application automatique de la politique de sécurité
•	Transparent pour l’utilisateur final
•	Facilite l’adoption de la solution de protection

Confidentialité garantie
•	 Technologie certifiée par les différents organismes 

(Critères Communs, OTAN/NATO)
•	 Possession des clés de chiffrement
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FONCTIONNALITÉS
Pilotage de tous les modules de Stormshield Data Security

Partage (interne externe)

Protection des emails (chiffrement et signature)

Interopérabilité S/MIME et PGP

Visibilité

Administration centralisée

Séparation des droits (Infogérant, administrateurs et 
utilisateurs)

Compatibilité avec l’API Cryptography Next Generation 
(CNG) de Microsoft

Pilotage de la gestion des utilisateurs

Sauvegarde et restauration d’annuaire

Smart Card

Support de puce TPM

COMPATIBILITÉ
Windows OS
V10 (32 & 64 bits)
V11 

Windows Server
Windows Server 2019                                                                            
Windows Server 2022

Langages supportés
Powershell, C++ and C#

Microsoft .NET
Version 4.5.2 

Algorithmes
PKCS11
PKCS12
AES 256 bits
RSA 2048-4096 bits
SHA 256-512 bits

APPLICATION TIERCE OU MÉTIER
ANALYSECOMPOSITION
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CRITICITÉ
Stormshield Data Security

CHIFFREMENT VÉRIFICATION

Autorisation

DIFFUSION

AUTORISATION

Stormshield Data Security Connector
Cas d’usage


