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Vertrauenswiirdige
Cybersicherheit
fur Organisationen
mit Kritischen

und operativen
[nirastrukturen




Wahrend das Thema
Cybersicherheit immer mehr in den

Mittelpunkt des Interesses ruckt,

bemuthen sich  Cyberkriminelle,
unter dem Radar zu bleiben.
Deshalb  entwickeln  sie ihre CEO von Stormshield
Angriffstechniken  stetig — weiter,

und weil sie genau wissen, wie

die Zahnrader ineinander greifen, versuchen sie, bosartige Tools zu
entwickeln, mitdenen siedie Cybersicherheitslosungen auf Workstations

austricksen kénnen.

Herkémmliche Antiviren- und andere Erkennungssysteme, insbesondere
solche, die ausschlielllich auf Signaturen basieren, scheinen heute von
komplexen Techniken, wie dem Hijacking legitimer Anwendungen, der
Ausweitung von Berechtigungen sowie im Geheimen operierender
Malware, abgehangt zu werden. Aus diesem Grund werden Losungen,
die sich auf die Erkennung und Verhinderung bekannter Angriffe
konzentrieren, immer unzureichender, um diese neue Generation

ausgereifter und unbekannter Cyberangriffe zu bekampfen.

Fur Unternehmen ist es von entscheidender Bedeutung, Losungen mit
mehreren Schutzebenen zu implementieren, um die Angriffsflaichen
von Workstations zu verringern. Die ausgewahlte L6sung muss deshalb
Cyberangriffe proaktiv, automatisch und in Echtzeit identifizieren und
abwehren kénnen, um einen maoglichst reibungslosen, kontinuierlichen

Geschaftsbetrieb zu gewahrleisten.

Pierre-Yves Hentzen
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Detection &
Response

Stormshield Endpoint Security Evolution passt
o die Erkennungs- und Reaktionsstufen an lhre
@ Sicherheitsanforderungen an. Die Erkennung eines

Ereignisses kann automatische Schutzmalinahmen

A NN

auslosen, z. B. das Blockieren

eines bosartigen Prozesses,

gefolgt von benutzerdefinierten
WORKSTATIONS

ENTDECKEN SIE
UNSERE LOSUNG XDR?

Abhilfemaflinahmen.
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Proactive
Protection

Stormshield Endpoint Security Evolution ist

eine Workstation- und Server-Schutzlosung D e\/l C e C O n J[ r01

der neuen Generation. Basierend auf einer Mit Stormshield Endpoint Security Evolution

signaturlosen konnen Sie die Verwendung von USB-Sticks in
Analysetechnologie lhrer Infrastruktur umfassend steuern. Neben
erkennt der Agent einer vollstandigen Sperrung konnen Sie die
Angriffe und Nutzung auch auf dekontaminierte Sticks
Bedrohungen beschranken. Dabei konnen nur von der Losung
und reagiert gekennzeichnete Sticks an Workstations

angemessen darauf. verwendet werden.




Rensofiwere

9 .
minutes
left

Zanlen Sio
kel
Losegeld

Schutz fiir lhre Daten

Stormshield Endpoint Security Evolution priift, ob
Richtlinien fur die Sicherung von Daten auf einer
Workstation vorhanden sind, oder erzwingt eine
Datensicherung pro Tag, falls keine Richtlinien
festgelegt wurden.

Verschliisselungsprozess
Stormshield Endpoint Security Evolution
erkennt abnormales Verhalten oder bosartige
VerschllUsselungsprozesse und stoppt diese
sofort.

Schutz durch Windows Shadow Copy
Die Stormshield-Losung blockiert selbst die
ausgefeilteste Ransomware bei dem Versuch,
Backup-Daten zu loschen.

Erpressung, Diebstahl

von essenziellen Daten,
Produktivitatsverlust,
immense Imageschaden fiir
Unternehmen... Taglich zelgen
die Nachrichten, wie schnell
[CinE caciitaaies 2l Dl clane
ihrer Arbeit verlieren konnen.

IThr Unternehmen ist
geschutzt

Schutz vor
Ransomware,

die anhand 1hres
Verhaltens erkannt wird

Die Ransomware wird blockiert,
ellenvchl Sic [ dor Cybe
Community unbekannt 1st.
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Prevention

Verhaltensanalyse

Zur Abwehr ausgefeilter
unbekannter
Angriffsmethoden
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Response

Aktionen

Sofortige Reaktionen zur Eindammung
von Angriffen und Abhilfemalinahmen,
schnell zu einer normalen Situation zu-
rickzukehren

Detection

In Echtzeit

Erkennt und blockiert aus-
gekllgelte Angriffstechniken

Zur Abwehr
ausgefeilter,
unbekannter
Angriffsmetho-
den

um

Threat Hunting

Kontextualisierung

Angriffsdiagramm zur Vereinfachung der Vorfallsanalyse

Vollige
Transparenz
fiir lhre
Mitarbeitenden




Da die Bedrohungslage sich stetig verandert,

muss das Thema Cybersicherheit aus einem G a n Z

viel groBeren Blickwinkel betrachtet werden. -

Um lhnen Orientierung zu geben, agieren ln Ihrer
wir auf allen Ebenen, um Angriffsflachen

zu verringern und ein hohes Mal} an ==

Sicherheit zu gewahrleisten. Dank unserer Nahe
verschiedenen Dienstleistungen konnen

Sie in Bezug auf Cybersicherheit auf uns

vertrauen!

Professional Services Technischer Support

Begleitung durch unsere Experten Teams 1m Dienste [hrer Sicherheit

In Frankreich sowie auf internationaler Ebene Unser technischer Support begleitet Sie taglich, um
unterstutzt unser professionelles Team unsere die Kontinuitat des Service zu gewahrleisten und den
Partner unsere Partner, Dienstleister und Kunden optimalen Schutz lhrer Infrastruktur zu gewahrleisten.

bei der Integration ihrer Sicherheitslosungen . _ .
. . Er arbeitet eng mit unseren Teams fur Forschung &
innerhalb komplexer Infrastrukturen. Es steht ihnen ) _ ) ) )

Entwicklung zusammen, um Sie bei Ihren Sicherheits-

auch bei der Aktualisierung und dem Betrieb der . . _
B . und/oder Nutzungsfallen zu unterstutzen und Sie so
Losung zur Seite. : .
von unserem gesamten Fachwissen profitieren zu

lassen.

Setzen Sie Ihre Tools
optimal ein, L cinen
hoheren SchutZ‘Zu _ S

crrelichen

Zertifizierungsschulungen

Das Know-how unserer Experten

Wie leistungsfahig und intuitiv die eingesetzte
Losung auch sein mag, eine IT-Umgebung kann nicht
mit einem simplen Mausklick gewahrleistet werden!

Deshalb helfen unsere zertifizierten Stormshield-
Schulungen ihnen dabei, Sicherheitsrichtlinien zu
entwerfen, die auf die verschiedenen Umgebungen

lhres Unternehmens zugeschnitten sind.
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Eigenstandige Losung

Als franzdsischer Anbieter im
Bereich Cybersicherheit bieten wir
seit 15 Jahren Losungen an, welche
die gesetzlichen Anforderungen in
Europa erfiillen.

<)

Eine Bedrohung -
eine Reaktion

Sie sind vor der Ausnutzung von
Schwachstellen aus der Ferne,
vor Bedrohungen durch boswillige
interne Benutzer sowie vor Angriffen
geschtzt, die speziell auf bestimmte
sensible Umgebungen ausgerichtet
sind.
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Schutz ohne Signatur

Die tiefgreifende und proaktive
Sicherheitsarchitektur unserer
Losung bietet Abwehrmechanismen
der ndchsten Generation, damit
Sie Assets von Unternehmen und
Organisationen jeder Grolie schiitzen
konnen.

I

s
Okosystem

Wir arbeiten mit anderen Akteuren
aus dem Bereich der Cybersicherheit
zusammen, um die Interoperabilitat
mit Protokollverwaltungslosungen zu

vereinfachen.
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EDR

Stormshield Endpoint Security
erkennt Bedrohungen und blockiert
Angriffe proaktiv.

)

Technischer Support

Unser technischer Support
arbeitet eng mit unseren Teams
fur Forschung & Entwicklung
zusammen, damit Sie von unserem
gesamten Fachwissen profitieren
konnen.

www.stormshield.com

Weitere Informationen zu Stormshield

Cybersicherheit
fur IT-Netzwerke und
-Infrastrukturen

Dank ihren Kernfunktionen bieten
die Losungen von Stormshield
Network Security umfassende
Sicherheit sowie eine hohe Leistung
beim Schutz von Netzwerken.
Entscheiden Sie sich fiir
leistungsfahige und skalierbare
Sicherheit.

Cybersicherheit
fur Industriesysteme

Stormshield bietet einen
ganzheitlichen Ansatz, um die
gesamte Betriebskette zu sichern
und die Verfiigbarkeit, Integritat
sowie den reibungslosen Ablauf
von Geschiftsprozessen zu
gewabhrleisten. Dabei stitzt sich
Stormshield auf eine einzigartige
Kombination von Schutzldsungen
fur IT und OT.
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Cybersicherheit
fur sensible Daten

Unsere Losung Stormshield Data
Security nutzt eine End-to-End-
Datenverschlisselung und bildet
ein umfassendes Angebot zur
Uberwachung sensibler Daten
innerhalb lhrer Organisation und
der Vertraulichkeit von E-Mails.



