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Vertrauenswürdige 
Cybersicherheit 
für Organisationen 
mit kritischen 
und operativen 
Infrastrukturen
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Redaktion

Während das Thema 

Cybersicherheit immer mehr in den 

Mittelpunkt des Interesses rückt, 

bemühen sich Cyberkriminelle, 

unter dem Radar zu bleiben. 

Deshalb entwickeln sie ihre 

Angriffstechniken stetig weiter, 

und weil sie genau wissen, wie 

die Zahnräder ineinander greifen, versuchen sie, bösartige Tools zu 

entwickeln, mit denen sie die Cybersicherheitslösungen auf Workstations 

austricksen können.

Herkömmliche Antiviren- und andere Erkennungssysteme, insbesondere 

solche, die ausschließlich auf Signaturen basieren, scheinen heute von 

komplexen Techniken, wie dem Hijacking legitimer Anwendungen, der 

Ausweitung von Berechtigungen sowie im Geheimen operierender 

Malware, abgehängt zu werden. Aus diesem Grund werden Lösungen, 

die sich auf die Erkennung und Verhinderung bekannter Angriffe 

konzentrieren, immer unzureichender, um diese neue Generation 

ausgereifter und unbekannter Cyberangriffe zu bekämpfen. 

Für Unternehmen ist es von entscheidender Bedeutung, Lösungen mit 

mehreren Schutzebenen zu implementieren, um die Angriffsflächen 

von Workstations zu verringern. Die ausgewählte Lösung muss deshalb 

Cyberangriffe proaktiv, automatisch und in Echtzeit identifizieren und 

abwehren können, um einen möglichst reibungslosen, kontinuierlichen 

Geschäftsbetrieb zu gewährleisten. 

Pierre-Yves Hentzen
     CEO von Stormshield
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Proactive 
Protection
Stormshield Endpoint Security Evolution ist 
eine Workstation- und Server-Schutzlösung 
der neuen Generation. Basierend auf einer 
signaturlosen 
Analysetechnologie 
erkennt der Agent 
Angriffe und 
Bedrohungen 
und reagiert 
angemessen darauf.

Profitieren Sie von
optimalem Schutz

WORKSTATIONS

ENTDECKEN SIE 
UNSERE LÖSUNG XDR?

Detection & 
Response
Stormshield Endpoint Security Evolution passt 
die Erkennungs- und Reaktionsstufen an Ihre 
Sicherheitsanforderungen an. Die Erkennung eines 
Ereignisses kann automatische Schutzmaßnahmen 

auslösen, z. B. das Blockieren 
eines bösartigen Prozesses, 
gefolgt von benutzerdefinierten 
Abhilfemaßnahmen. 

Device control
Mit Stormshield Endpoint Security Evolution 
können Sie die Verwendung von USB-Sticks in 
Ihrer Infrastruktur umfassend steuern. Neben 
einer vollständigen Sperrung können Sie die 
Nutzung auch auf dekontaminierte Sticks 
beschränken. Dabei können nur von der Lösung 
gekennzeichnete Sticks an Workstations 
verwendet werden.

Profitieren Sie von optim
alem

 Schutz
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Erpressung, Diebstahl 
von essenziellen Daten, 
Produktivitätsverlust, 
immense Imageschäden für 
Unternehmen… Täglich zeigen 
die Nachrichten, wie schnell 
Unternehmen alle Früchte 
ihrer Arbeit verlieren können.

Schutz vor 
Ransomware, 
die anhand ihres 
Verhaltens erkannt wird
Die Ransomware wird blockiert, 
auch wenn sie in der Cyber-
Community unbekannt ist.

Schutz für Ihre Daten
Stormshield Endpoint Security Evolution prüft, ob 
Richtlinien für die Sicherung von Daten auf einer 
Workstation vorhanden sind, oder erzwingt eine 
Datensicherung pro Tag, falls keine Richtlinien 
festgelegt wurden.

Verschlüsselungsprozess 
Stormshield Endpoint Security Evolution 
erkennt abnormales Verhalten oder bösartige 
Verschlüsselungsprozesse und stoppt diese 
sofort.

Schutz durch Windows Shadow Copy
Die Stormshield-Lösung blockiert selbst die 
ausgefeilteste Ransomware bei dem Versuch, 
Backup-Daten zu löschen.

Zahlen Sie
kein
Lösegeld Schutz vor Ransom

w
are

Ihr Unternehmen ist
	 geschützt
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Zur Abwehr 
ausgefeilter, 
unbekannter 
Angriffsmetho-
den

Völlige 
Transparenz 
für Ihre 
Mitarbeitenden

Detection
In Echtzeit

Erkennt und blockiert aus-
geklügelte Angriffstechniken

Threat Hunting
Kontextualisierung

Angriffsdiagramm zur Vereinfachung der Vorfallsanalyse

Prevention
Verhaltensanalyse

Zur Abwehr ausgefeilter 
unbekannter 
Angriffsmethoden

Response
Aktionen

Sofortige Reaktionen zur Eindämmung 
von Angriffen und Abhilfemaßnahmen, um 
schnell zu einer normalen Situation zu-
rückzukehren

H
auptfunktionen

Hauptfunktionen
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G
anz in Ihrer N

ähe

Ganz
in Ihrer
Nähe

Technischer Support
Teams im Dienste Ihrer Sicherheit
Unser technischer Support begleitet Sie täglich, um 
die Kontinuität des Service zu gewährleisten und den 
optimalen Schutz Ihrer Infrastruktur zu gewährleisten.

Er arbeitet eng mit unseren Teams für Forschung & 
Entwicklung zusammen, um Sie bei Ihren Sicherheits- 
und/oder Nutzungsfällen zu unterstützen und Sie so 
von unserem gesamten Fachwissen profitieren zu 
lassen.

Professional Services
Begleitung durch unsere Experten
In Frankreich sowie auf internationaler Ebene 
unterstützt unser professionelles Team unsere 
Partner unsere Partner, Dienstleister und Kunden 
bei der Integration ihrer Sicherheitslösungen 
innerhalb komplexer Infrastrukturen. Es steht ihnen 
auch bei der Aktualisierung und dem Betrieb der 
Lösung zur Seite.

Da die Bedrohungslage sich stetig verändert, 
muss das Thema Cybersicherheit aus einem 
viel größeren Blickwinkel betrachtet werden. 
Um Ihnen Orientierung zu geben, agieren 
wir auf allen Ebenen, um Angriffsflächen 
zu verringern und ein hohes Maß an 
Sicherheit zu gewährleisten. Dank unserer 
verschiedenen Dienstleistungen können 
Sie in Bezug auf Cybersicherheit auf uns 
vertrauen!

Setzen Sie Ihre Tools
optimal ein,  um einen
höheren Schutz zu
erreichen
Zertifizierungsschulungen
Das Know-how unserer Experten
Wie leistungsfähig und intuitiv die eingesetzte 
Lösung auch sein mag, eine IT-Umgebung kann nicht 
mit einem simplen Mausklick gewährleistet werden! 

Deshalb helfen unsere zertifizierten Stormshield-
Schulungen ihnen dabei, Sicherheitsrichtlinien zu 
entwerfen, die auf die verschiedenen Umgebungen 
Ihres Unternehmens zugeschnitten sind.
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Eine Bedrohung –  
eine Reaktion

Sie sind vor der Ausnutzung von 
Schwachstellen aus der Ferne, 

vor Bedrohungen durch böswillige 
interne Benutzer sowie vor Angriffen 
geschützt, die speziell auf bestimmte 
sensible Umgebungen ausgerichtet 

sind.

Ökosystem
Wir arbeiten mit anderen Akteuren 

aus dem Bereich der Cybersicherheit 
zusammen, um die Interoperabilität 

mit Protokollverwaltungslösungen zu 
vereinfachen. 

Technischer Support 
Unser technischer Support 

arbeitet eng mit unseren Teams 
für Forschung & Entwicklung 

zusammen, damit Sie von unserem 
gesamten Fachwissen profitieren 

können.

Eigenständige Lösung 
Als französischer Anbieter im 

Bereich Cybersicherheit bieten wir 
seit 15 Jahren Lösungen an, welche 
die gesetzlichen Anforderungen in 

Europa erfüllen.

Schutz ohne Signatur
Die tiefgreifende und proaktive 
Sicherheitsarchitektur unserer 

Lösung bietet Abwehrmechanismen 
der nächsten Generation, damit 

Sie Assets von Unternehmen und 
Organisationen jeder Größe schützen 

können. 

EDR
Stormshield Endpoint Security 

erkennt Bedrohungen und blockiert 
Angriffe proaktiv.

www.stormshield.com

Cybersicherheit 
für IT-Netzwerke und 
-Infrastrukturen
Dank ihren Kernfunktionen bieten 
die Lösungen von Stormshield 
Network Security umfassende 
Sicherheit sowie eine hohe Leistung 
beim Schutz von Netzwerken. 
Entscheiden Sie sich für 
leistungsfähige und skalierbare 
Sicherheit.

Cybersicherheit 
für Industriesysteme
Stormshield bietet einen 
ganzheitlichen Ansatz, um die 
gesamte Betriebskette zu sichern 
und die Verfügbarkeit, Integrität 
sowie den reibungslosen Ablauf 
von Geschäftsprozessen zu 
gewährleisten. Dabei stützt sich 
Stormshield auf eine einzigartige 
Kombination von Schutzlösungen 
für IT und OT.

Cybersicherheit 
 für sensible Daten
Unsere Lösung Stormshield Data 
Security nutzt eine End-to-End-
Datenverschlüsselung und bildet 
ein umfassendes Angebot zur 
Überwachung sensibler Daten 
innerhalb Ihrer Organisation und 
der Vertraulichkeit von E-Mails.

Weitere Informationen zu Stormshield


