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Proporcionando
ciber-serenidad a
las organizaciones
que usan
Iniraestructuras
criticas y operativas




Aunque la ciberseguridad no

deje de estar continuamente en

el foco, los ciberdelincuentes

Pierre-Yves Hentzen

intentan alcanzar sus objetivos de CEO de Stormshield
forma sigilosa. Este objetivo les

lleva a adaptar constantemente

sus técnicas de ataque. Y utilizan sus amplios conocimientos
para desarrollar herramientas maliciosas capaces de superar las
soluciones de ciberseguridad presentes en las estaciones de trabajo

de los empleados.

Las soluciones antivirus convencionales y otros sistemas de
deteccion, especialmente los que se basan exclusivamente en
firmas, se estan viendo superados por técnicas complejas, como
el secuestro de aplicaciones legitimas y la escalada de privilegios,
asi como por el malware sigiloso. En consecuencia, las soluciones
centradas en la deteccion y prevencion de los ataques conocidos
resultan insuficientes para hacer frente a esta nueva generacion de

ciberataques sofisticados y desconocidos.

Las organizaciones necesitan implementar soluciones con mdltiples
capas de proteccion para reducir las superficies de ataque de las
estaciones de trabajo. Por tanto, la solucion elegida debe ser capaz
de detectar los ciberataques y bloguearlos de forma proactiva,
automatica y en tiempo real, para que la continuidad del negocio sea

lo mas fluida posible.
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Deteccion y
Respuesta

Stormshield Endpoint Security Evolution

A NN

adapta el nivel de deteccion y respuesta
segun sus requisitos de seguridad. La

deteccion de un evento puede dar lugar

O
.¢. a acciones de proteccion automatica,

como detener un proceso dafiino, ademas

de acciones

de reparacion

personalizadas,
ESTACIONES DE TRABAJO

DESCUBRA
NUESTRA SOLUCION
XDR

como la restauracion
de archivos dafiados
por ransomware.

Proteccion
proactiva

Stormshield Endpoint Security CODTI’O] de

Evolution es una solucion de

proteccion de servidores y d 1 S p OS 1 t 1 VOS

terminales de nueva generacion. Stormshield Endpoint Security
Basado en una

Evolution ofrece un control total

tecnologia de sobre el uso de las memorias USB
analisis sin en su infraestructura. Ademas de

firmas, el agente bloquear estos dispositivos, también

detecta ataques puede restringir su uso a los pendrives

y amenazas descontaminados. Sélo las unidades
y responde marcadas por la solucién pueden
adecuadamente.

conectarse a las estaciones de trabajo.




Rensofiwere

9 .
minutes
left

NO
Dagle
el rescate

Haga copias de seguridad de sus
datos

Stormshield Endpoint Security Evolution
comprueba la existencia de politicas de copias
de seguridad en la estacion de trabajo y, sino
hay politica, fuerza a que se haga una copia de
seguridad diaria de los datos.

Procesos de cifrado

Stormshield Endpoint Security Evolution detecta
comportamientos sospechosos y procesos
maliciosos de cifrado, y los detiene tan pronto
como son detectados.

Servicio de instantaneas de volumen
de Windows

La solucion de Stormshield blogquea los tipos
mas sofisticados de ransomware que intentan
borrar datos de copias de seguridad.

Extorsion, chantaje, robo

de informacion crucial,
pérdida de productividad, la
reputacion de una empresa
en caida libre... Cada dig, las
HolelsE Oifce- i cleihplos @
coOmo las empresas pueden
Ver evaporarse rapidamente
todos los beneficios de su
trabajo.

Sll empresa esla
protegida

Protéjase contra
los ransomwares
1dentificando los
comportamientos
daninos

Les ramseonieres con

blogueados incluso antes de que

la comunidad cibernética los
1dentifique.
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Prevencion
Analisis de
comportamiento

Para blogquear ataques
sofisticados y desconocidos

Deteccion

\ En tiempo real
/ Detecta sin firma y bloguea técni-

cas sofisticadas de ataque

Frente a
-—— gofisticados

: ataques
— desconocidos

Remediacion

Acciones

Respuestas inmediatas para contener
los ataques y medidas correctivas para
volver rapidamente a una situacion
normal

Caza de amenazas

Contextualizacion

Los graficos de los ataques facilitan el analisis de
incidentes

Totalmente
transparente
para sus
empleados




La evolucion de las amenazas obliga '
a pensar en la ciberseguridad desde Tr ab aJ a n d O
una perspectiva mucho mas amplia.

Para guiarle, actuamos a todos c e rc a

los niveles con el fin de reducir la

superficie de ataque y garantizar un d d
alto nivel de proteccion. jExperimente e u Ste

una ciber-serenidad total con nuestra

gama de servicios!

Servicios profesionales Soporte técnico

El respaldo de nuestros expertos Equipos humanos comprometidos con su
Nuestro equipo de Servicios Profesionales seguridad

ayuda a nuestros partners, proveedores de Nuestro equipo de soporte técnico le ofrece

servicios y clientes a integrar sus soluciones asistencia diaria para garantizar la continuidad de su

de seguridad en infraestructuras complejas. negocio y proporcionar una proteccion optima a sus
También colabora estrechamente con ellos en infraestructuras. Trabaja en estrecha colaboracion con
las actualizaciones y cuestiones operativas. nuestros equipos de I+D para responder a cualquier

dificultad de seguridad y/o de uso que pueda encontrar y
para que se beneficie de toda nuestra experiencia.

Aprenda a usar sus
nerramientas narg
Una oelor orofde b S

7 w—
Cursos de formacion certificados ; J 'l
El saber hacer de nuestros expertos
Proteger un sistema de informacion no es ni ‘x\\ T
4 e 4

+

mucho menos un proceso de un solo clic, por

=~
muy potente e intuitiva que sea la solucion que -— t VL,
se utilice. ' 13

Por eso, gracias a nuestros cursos de formacion
para la certificacion en Stormshield, podra
disenar politicas de seguridad adaptadas a los
distintos entornos de su empresa.
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Solucion soberana

Como uno de los principales
representantes europeos de la
ciberseguridad, ofrecemos desde
hace 15 afios soluciones que
responden a las exigencias legales
europeas.
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Una amenaza,
una respuesta

Esta protegido contra la explotacion
remota de vulnerabilidades, la
amenaza de un usuario interno
malintencionado y los ataques
especificos a determinados entornos
sensibles.
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Proteccion sin firmas

Gracias a una proteccion en
profundidad y proactiva, nuestra
solucién proporciona un escudo

de nueva generacion capaz de
proteger los activos de empresas
y organizaciones de todos los
tamafios.

I

DR
Ecosistema

Trabajamos con otros actores de
la ciberseguridad para facilitar la

interoperabilidad con las soluciones

de gestion de registros de log.

O

EDR

Stormshield Endpoint Security
detecta amenazas y bloquea
proactivamente ataques
desconocidos.
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Soporte técnico

Nuestro servicio técnico colabora
estrechamente con nuestros equipos
de [+D, para que usted se beneficie
de la experiencia del desarrollador.

www.stormshield.com

Mas informacion sobre Stormshield

Ciberseguridad
de redes e
infraestructuras TI

Las funciones principales de las
soluciones Stormshield Network
Security proporcionan una seguridad
integral y una proteccion de red de
alto rendimiento.

Elija una seguridad eficaz y
escalable.

Ciberseqguridad para
sistemas industriales

Stormshield ofrece un enfoque
holistico para proteger toda la
cadena operativa, garantizando

la disponibilidad, integridad y
funcionalidad de los procesos de
negocio mediante una combinacion
unica de soluciones de proteccion
deTlyOT.
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Ciberseguridad de
datos sensibles

Nuestra solucion Stormshield Data
Security se basa en el cifrado de
datos de extremo a extremo, y se
posiciona como una oferta integral
para controlar los datos sensibles
dentro de su organizacion y
garantizar la privacidad del correo
electronico.



