
Endpoint Security
Protección para estaciones de trabajo, servidores y endpoints
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Proporcionando 
ciber-serenidad a 
las organizaciones 
que usan 
infraestructuras 
críticas y operativas  
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Editorial

Aunque la ciberseguridad no 

deje de estar continuamente en 

el foco, los ciberdelincuentes 

intentan alcanzar sus objetivos de 

forma sigilosa. Este objetivo les 

lleva a adaptar constantemente 

sus técnicas de ataque. Y utilizan sus amplios conocimientos 

para desarrollar herramientas maliciosas capaces de superar las 

soluciones de ciberseguridad presentes en las estaciones de trabajo 

de los empleados.

Las soluciones antivirus convencionales y otros sistemas de 

detección, especialmente los que se basan exclusivamente en 

firmas, se están viendo superados por técnicas complejas, como 

el secuestro de aplicaciones legítimas y la escalada de privilegios, 

así como por el malware sigiloso. En consecuencia, las soluciones 

centradas en la detección y prevención de los ataques conocidos 

resultan insuficientes para hacer frente a esta nueva generación de 

ciberataques sofisticados y desconocidos. 

Las organizaciones necesitan implementar soluciones con múltiples 

capas de protección para reducir las superficies de ataque de las 

estaciones de trabajo. Por tanto, la solución elegida debe ser capaz 

de detectar los ciberataques y bloquearlos de forma proactiva, 

automática y en tiempo real, para que la continuidad del negocio sea 

lo más fluida posible. 

Pierre-Yves Hentzen
     CEO de Stormshield
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Protección 
proactiva
Stormshield Endpoint Security 
Evolution es una solución de 
protección de servidores y 
terminales de nueva generación. 
Basado en una 
tecnología de 
análisis sin 
firmas, el agente 
detecta ataques 
y amenazas 
y responde 
adecuadamente.

Disfrute de una
protección óptima

ESTACIONES DE TRABAJO

DESCUBRA  
NUESTRA SOLUCIÓN 

XDR

Detección y 
Respuesta
Stormshield Endpoint Security Evolution 
adapta el nivel de detección y respuesta 
según sus requisitos de seguridad. La 
detección de un evento puede dar lugar 
a acciones de protección automática, 
como detener un proceso dañino, además 

de acciones 
de reparación 
personalizadas, 
como la restauración 
de archivos dañados 
por ransomware.

Control de 
dispositivos
Stormshield Endpoint Security 
Evolution ofrece un control total 
sobre el uso de las memorias USB 
en su infraestructura. Además de 
bloquear estos dispositivos, también 
puede restringir su uso a los pendrives 
descontaminados. Sólo las unidades 
marcadas por la solución pueden 
conectarse a las estaciones de trabajo.

Disfute de una protección óptim
a
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Extorsión, chantaje, robo 
de información crucial, 
pérdida de productividad, la 
reputación de una empresa 
en caída libre... Cada día, las 
noticias ofrecen ejemplos de 
cómo las empresas pueden 
ver evaporarse rápidamente 
todos los beneficios de su 
trabajo.

Protéjase contra 
los ransomwares 
identificando los 
comportamientos 
dañinos
Los ransomwares son 
bloqueados incluso antes de que 
la comunidad cibernética los 
identifique.

Haga copias de seguridad de sus 
datos
Stormshield Endpoint Security Evolution 
comprueba la existencia de políticas de copias 
de seguridad en la estación de trabajo y, si no 
hay política, fuerza a que se haga una copia de 
seguridad diaria de los datos.

Procesos de cifrado
Stormshield Endpoint Security Evolution detecta 
comportamientos sospechosos y procesos 
maliciosos de cifrado, y los detiene tan pronto 
como son detectados.

Servicio de instantáneas de volumen 
de Windows
La solución de Stormshield bloquea los tipos 
más sofisticados de ransomware que intentan 
borrar datos de copias de seguridad.

No
pague
el rescate

Protección frente al ransom
w

are

Su empresa está
	 protegida



6

Frente a 
sofisticados 
ataques 
desconocidos

Totalmente 
transparente 
para sus 
empleados

Detección
En tiempo real

Detecta sin firma y bloquea técni-
cas sofisticadas de ataque 

Caza de amenazas
Contextualización

Los gráficos de los ataques facilitan el análisis de 
incidentes

Prevención
Análisis de 
comportamiento

Para bloquear ataques 
sofisticados y desconocidos

Remediación
Acciones 

Respuestas inmediatas para contener 
los ataques y medidas correctivas para 
volver rápidamente a una situación 
normal

Principales características

Características clave
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W
orking closely w

ith you

Trabajando
cerca
de usted
Soporte técnico
Equipos humanos comprometidos con su 
seguridad
Nuestro equipo de soporte técnico le ofrece 
asistencia diaria para garantizar la continuidad de su 
negocio y proporcionar una protección óptima a sus 
infraestructuras. Trabaja en estrecha colaboración con 
nuestros equipos de I+D para responder a cualquier 
dificultad de seguridad y/o de uso que pueda encontrar y 
para que se beneficie de toda nuestra experiencia.

Servicios profesionales
El respaldo de nuestros expertos
Nuestro equipo de Servicios Profesionales 
ayuda a nuestros partners, proveedores de 
servicios y clientes a integrar sus soluciones 
de seguridad en infraestructuras complejas. 
También colabora estrechamente con ellos en 
las actualizaciones y cuestiones operativas.

La evolución de las amenazas obliga 
a pensar en la ciberseguridad desde 
una perspectiva mucho más amplia. 
Para guiarle, actuamos a todos 
los niveles con el fin de reducir la 
superficie de ataque y garantizar un 
alto nivel de protección. ¡Experimente 
una ciber-serenidad total con nuestra 
gama de servicios!

Aprenda a usar sus
herramientas para
una mejor protección
Cursos de formación certificados
El saber hacer de nuestros expertos
Proteger un sistema de información no es ni 
mucho menos un proceso de un solo clic, por 
muy potente e intuitiva que sea la solución que 
se utilice. 

Por eso, gracias a nuestros cursos de formación 
para la certificación en Stormshield, podrá 
diseñar políticas de seguridad adaptadas a los 
distintos entornos de su empresa.
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Una amenaza,  
una respuesta

Está protegido contra la explotación 
remota de vulnerabilidades, la 

amenaza de un usuario interno 
malintencionado y los ataques 

específicos a determinados entornos 
sensibles.

Ecosistema
Trabajamos con otros actores de 
la ciberseguridad para facilitar la 

interoperabilidad con las soluciones 
de gestión de registros de log.

Soporte técnico 
Nuestro servicio técnico colabora 

estrechamente con nuestros equipos 
de I+D, para que usted se beneficie 
de la experiencia del desarrollador.

Solución soberana
Como uno de los principales 

representantes europeos de la 
ciberseguridad, ofrecemos desde 

hace 15 años soluciones que 
responden a las exigencias legales 

europeas.

Protección sin firmas
Gracias a una protección en 

profundidad y proactiva, nuestra 
solución proporciona un escudo 
de nueva generación capaz de 

proteger los activos de empresas 
y organizaciones de todos los 

tamaños.

EDR
Stormshield Endpoint Security 
detecta amenazas y bloquea 

proactivamente ataques 
desconocidos.

www.stormshield.com

Ciberseguridad 
de redes e 
infraestructuras TI
Las funciones principales de las 
soluciones Stormshield Network 
Security proporcionan una seguridad 
integral y una protección de red de 
alto rendimiento.
Elija una seguridad eficaz y 
escalable.

Ciberseguridad para 
sistemas industriales
Stormshield ofrece un enfoque 
holístico para proteger toda la 
cadena operativa, garantizando 
la disponibilidad, integridad y 
funcionalidad de los procesos de 
negocio mediante una combinación 
única de soluciones de protección 
de TI y OT.

Ciberseguridad de 
datos sensibles
Nuestra solución Stormshield Data 
Security se basa en el cifrado de 
datos de extremo a extremo, y se 
posiciona como una oferta integral 
para controlar los datos sensibles 
dentro de su organización y 
garantizar la privacidad del correo 
electrónico.

Más información sobre Stormshield


