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Cyber-séréniser
les organisations
exploitant des
Infrastructures
critiques et
opéerationnelles




Alors que la thématique de Ia
cybersécurité n'en finit plus détre

regulierement sur le devant de

la scene, les cyber-criminels
cherchentquantaeuxapassersous
le radar. Un objectif qui les pousse CEO Stormshield

a constamment faire évoluer leurs

techniques dattaques. Et parce

qu'ils en connaissent bien les rouages, ils cherchent a développer des
outils malveillants pour tromper les solutions de cybersécurité présentes

sur les postes de travail des collaborateurs.

Les antivirus et autres systemes de détection classiques, notamment
ceux exclusivement basés sur des signatures, semblent aujourd hui
dépassés par des techniques complexes, comme le détournement
dapplications légitimes et I'€lévation de privileges, ainsi que par des
logiciels malveillants furtifs. C'est pourquoi, les solutions se focalisant
sur la détection et la prévention dattaques connues deviennent
insuffisantes pour affronter cette nouvelle génération de cyberattaques

sophistiquées et inconnues.

Il est primordial pour les organisations dimplémenter des solutions
avec plusieurs couches de protection qui sont autant de niveaux pour
réduire la surface d’attaque des postes de travail. La solution choisie
doit donc étre en mesure de détecter les cyberattaques et de les bloquer
de facon proactive, automatique et en temps réel, pour une continuité

de l'activité la plus sereine possible.

Pierre-Yves Hentzen
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Détection et
Reéponse

Stormshield Endpoint Security Evolution

A NN

adapte la détection et le niveau de réponse

selon vos exigences de sécurité. La

O ¢ détection d'un événement pourra donner lieu
a des actions de protection automatique,

comme l'arrét d'un processus malveillant,

- puis a des actions de

remédiation personnalisées,
POSTES DE TRAVAIL

DECOUVREZ
NOTRE SOLUTION
XDR
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comme la restauration de
fichiers endommagés par un
ransomware.

Protection

proactive Controle des
Stormshield Endpoint Security Evolution est p é Il ph é fl qu e S

une solution de protection des terminaux et

serveurs de nouvelle Stormshield Endpoint Security Evolution
génération. Basé o (‘j propose un controle complet de I'usage
des clés USB dans votre infrastructure.

sur une technologie “ “ »
danalyse sans (‘ (o L Outre le blocage de ce périphérique,
signature, l'agent g% :

détecte des attaques

VOusS pouvez également restreindre
'usage aux clés décontaminées. Seules
et menaces et les clés marquées par la solution

réepond de maniere pourront étre connectées aux postes de

appropriée. - travail.
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Sauvegarde de vos données
Stormshield Endpoint Security Evolution vérifie
I'existence d'une politique de sauvegarde de
données sur le poste de travail et force un
backup de données par jour en cas d'absence de
politique.

Processus de chiffrement

Stormshield Endpoint Security Evolution détecte
les comportements anormaux ou les processus
malveillants de chiffrement pour les arréter des
leur détection.

Protection de Windows Shadow Copy
La solution Stormshield bloque les ransomwares
les plus sophistiqués qui tentent de supprimer
les données de sauvegarde.

Extorsion, chantage, vol
d'information cruciale, perte
de productivité, réputation
d'entreprise en chute libre...
L'actualité nous montre
chaque jour comment
CESenenr e s el
rapidement toute la richesse
de leur travail.

Votre entreprise est
protegee

Une protection contre
les ransomwares

en identifiant leur
comportement
malveillant

Les ransomwares sont bloqués
avant méme quils solent
1dentifiés par la communauté
cyber.

=

STORMSHIELD

Endpoint Security

Evolution

salemuwosuel s9| a11uo0d uonoajoud aun I (3]



soMjeuuonouoy sajediound s | o

Prevention

Analyse
comportementale

Pour bloquer les attaques les
plus critiques

Detection

\ En temps réel
Détecte, sans signature,
les techniques d'attaques

sophistiquées

Contre les
oo F . attaques

& a crmee. == T inconnues
cwem: = sophistiquées
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Reponse

Actions

Threat Hunting

Contextualisation

Graphe d'attaque facilitant I'analyse des
incidents

Des réponses immeédiates pour
contenir les attaques et des mesures
de remédiation pour revenir a une
situation nominale rapidement

Totalement
transparente
pour vos
collaborateurs
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Lévolution des menaces nécessite

de penser la cybersécurité dans une Au p 1 u S

perspective beaucoup plus large. Pour

vous guider, nous agissons a tous
les niveaux afin de réduire la surface proc e e
d’'attaque et garantir un niveau élevé

de protection. Grace a nos différents Vous
services, retrouvez une cyber-sérénité

totale !

Services professionnels Support technique

Un accompagnement de nos Des équipes au service de votre sécurité
exXperts Notre support technique vous accompagne au

En France comme a l'international, notre équipe quotidien pour garantir la continuité de service
Services professionnels accompagne nos et assurer une protection optimale de vos

partenaires, nos fournisseurs de services et infrastructures.

nos clients dans l'intégration de leurs solutions o o
Il collabore étroitement avec nos équipes R&D pour

de sécurité, dans le cadre d'infrastructures . ) ; o L
répondre aux difficultés de sécurité et/ou d'utilisation

complexes. Elle est également a leurs cotés _ , o
auxquelles vous seriez confrontés et vous faire ainsi

pour les mises a jour et I'exploitation. o ) ,
bénéficier de 'ensemble de notre expertise.

Maitrisez vos outils
eliaaEravel. | =
DLOLCoCL . .

Des formations certifiantes

Le savoir-faire de nos experts

Assurer la sécurité d'un systeme d'information ne
se fait pas d'un simple clic, aussi performante et
intuitive que soit la solution employée !

C'est pourquoi grace a nos formations certiflantes
Stormshield, vous serez a méme de concevoir
des politiques de sécurité adaptées aux différents

environnements de votre entreprise.
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Solution souveraine

Acteur francgais de la cybersécurité,
nous proposons des solutions qui
respectent les exigences légales
européennes depuis 15 ans.
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Une menace,
une réponse

Vous étes protégés contre
I'exploitation de vulnérabilités a
distance, contre la menace d'un

utilisateur interne malveillant, contre
les attaques spécifiques a certains
environnements sensibles.
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Protection sans
signature

Gréace a une protection en profondeur

et proactive, notre solution fournit

une armure de nouvelle génération

capable de protéger les actifs des

entreprises et des organisations de
toutes tailles.

I

o)
Ecosystéeme

Nous collaborons avec d'autres
acteurs de cybersécurité dans le but
de faciliter I'interopérabilité avec des

solutions de gestion des logs.
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EDR

Stormshield Endpoint Security
détecte les menaces et bloque
proactivement les attaques
inconnues.
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Support technique

Notre support technigue collabore

étroitement avec nos équipes de

R&D pour vous faire bénéficier de
I'expertise éditeur.

www.stormshield.com

Pour en savoir davantage sur Stormshield

Cybersécurité
des réseaux et
infrastructures IT

Avec leurs fonctionnalités
essentielles, les solutions
Stormshield Network Security vous
garantissent une sécurité complete
et de hautes performances

en termes de protection des
réseaux. Optez pour une sécurité
performante et évolutive.

Cybersécurité
des systemes
industriels

Stormshield propose une approche
globale afin de sécuriser toute la
chaine opérationnelle, d'assurer la
disponibilite, I'intégrité et le bon
fonctionnement des processus
opérationnels en s'appuyant sur une
combinaison unique de solutions de
protection dédiées a I'lT eta I'OT.
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Cybersécurité
des données
sensibles

Fondée sur le chiffrement des
données de bout en bout, notre
solution Stormshield Data Security
se positionne comme une offre
compléte pour controler les
données sensibles au sein de votre
organisation et la confidentialité
des courriers électroniques.





