
Sicurezza delle 
postazioni di lavoro
Protezione per postazioni di lavoro, server e terminali
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Ottimizzare 
la sicurezza 
informatica delle 
aziende e delle 
infrastrutture 
critiche e operative
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Editoriale

Nonostante il tema della sicurezza 

informatica continui ad essere sotto 

i riflettori, i criminali informatici 

tentano di passare inosservati. 

Per questo motivo, hanno bisogno 

di aggiornare costantemente le 

loro tecniche di attacco. E poiché 

conoscono bene i meccanismi, 

cercano di sviluppare strumenti malevoli per ingannare le soluzioni di 

cybersicurezza presenti sulle postazioni di lavoro dei dipendenti.

Gli antivirus convenzionali e altri sistemi di rilevamento, specialmente 

quelli basati esclusivamente su signature, sembrano essere superati da 

tecniche complesse, come lo sfruttamento di applicazioni legittime  per 

l’acquisizione di privilegi più elevati, così come dai malware non rilevati. 

Pertanto, le soluzioni incentrate sul rilevamento e la prevenzione degli 

attacchi noti stanno diventando inadeguate per affrontare questa nuova 

generazione di cyber-attacchi sofisticati e sconosciuti. 

Per le aziende è indispensabile implementare soluzioni che prevedano 

più livelli di protezione in modo da ridurre la superficie di attacco delle 

postazioni di lavoro. La strategia scelta deve quindi essere in grado di 

rilevare e bloccare gli attacchi informatici in modo proattivo, automatico 

e in tempo reale per garantire la massima continuità operativa. 

Pierre-Yves Hentzen
     CEO di Stormshield
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Protezione 
proattiva
Stormshield Endpoint Security 
Evolution è una soluzione di 
protezione per endpoint 
e server di nuova 
generazione. Basato su 
una tecnologia di analisi 
senza firma, l’agente 
rileva gli attacchi e le 
minacce e risponde in 
modo appropriato.

Fruite dei vantaggi di
una protezione ottimale

POSTAZIONI DI LAVORO

SCOPRIRE LA NOSTRA 
SOLUZIONE XDR

Rilevamento e 
risposta
Stormshield Endpoint Security Evolution 
adatta i livelli di rilevamento e di risposta 
in base ai requisiti di sicurezza. Il 
rilevamento di un evento puó dare luogo 
ad azioni di protezione automatica, 
come l’arresto di un processo dannoso, 

seguite da azioni 
personalizzate, 
come il ripristino dei 
file danneggiati dal 
ransomware

Controllo degli 
endpoint
Stormshield Endpoint Security 
Evolution offre un controllo completo 
dell’utilizzo delle chiavette USB nella 
vostra infrastruttura. Oltre a bloccare il 
dispositivo, il sistema è in grado di limitare 
l'uso alle sole chiavi USB decontaminate. 
In questo modo, solo le chiavi USB 
identificate dalla soluzione potranno 
essere collegate alle stazioni di lavoro.

I vantaggi di una protezione ottim
ale

https://www.stormshield.com/wp-content/uploads/Stormshield-IT-HIPS-Protection-Whitepaper-202203.pdf 
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Fruite dei vantaggi di
una protezione ottimale Estorsione, ricatto, furto di 

informazioni cruciali, perdita 
di produttività, reputazione 
aziendale in caduta libera… 
Quotidianamente, i fatti di 
attualità ci mostrano quanto 
rapidamente le aziende 
perdano tutta la ricchezza del 
proprio lavoro.

Protezione contro 
ransomware identificando 
il loro comportamento 
dannoso
I ransomware vengono bloccati 
ancora prima che vengano 
identificati dalla comunità 
informatica.

Backup dei dati
Stormshield Endpoint Security Evolution verifica 
l’esistenza di una politica di backup dei dati sulla 
postazione di lavoro e, in caso di assenza, esegue 
forzatamente il backup dei dati giornaliero.

Processo di crittografia 
Stormshield Endpoint Security Evolution rileva 
comportamenti anomali o processi di crittografia 
malevoli per bloccarli immediatamente.

Protezione delle Windows            

Shadow Copy
La soluzione Stormshield blocca i ransomware più 
sofisticati che tentano di eliminare i dati di backup.

Nessun
riscatto
da pagare Una protezione contro i ransom

w
are

La sua azienda è
	 protetta



6 Contro gli 
attacchi 
sconosciuti 
sofisticati

Trasparenza 
totale per i 
dipendenti

Rilevamento
In tempo reale

Rileva e blocca le tecniche di 

attacco avanzate

Threat Hunting
Contestualizzazione

Grafico dell'attacco per agevolare l'analisi degli incidenti

Prevenzione
Analisi comportamentale

Per bloccare gli attacchi 
piú critici

Risposta
Azioni

Risposte immediate per contenere gli 
attacchi e misure correttive per tornare 
rapidamente a una situazione 
di normalità

Le funzionalità principali

Le funzionalità
principali
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Da sem
pre al vostro fianco

Da sempre
al vostro
fianco

Supporto tecnico
Un vero e proprio team al servizio della 
vostra sicurezza
Offriamo un supporto tecnico costante per garantire 
ai nostri clienti la continuità del servizio e una 
protezione ottimale delle proprie infrastrutture.

Lavoriamo a stretto contatto con gli addetti del 
settore R&D per affrontare qualsiasi problema in 
materia di sicurezza e/o utilizzo, in modo tale che 
possiate beneficiare di tutta la nostra esperienza.

Servizi professionali
I nostri esperti sempre pronti a 
supportarvi
In tutta Europa, il nostro team di Servizi 
professionali supporta i partner, i fornitori di 
servizi e i clienti nell'integrazione di soluzioni 
di sicurezza nell'ambito di infrastrutture 
complesse. Inoltre, li affianca durante le 
operazioni di aggiornamento e utilizzo.

L’evoluzione delle minacce ci impone di 
pensare alla sicurezza informatica in una 
prospettiva molto più ampia. In questo 
senso, agiamo su tutti i livelli per ridurre 
la superficie di attacco e garantire un 
eccellente grado di protezione. Grazie 
ai nostri servizi diversificati, potrete 
beneficiare di una totale cyber-serenità!

Padronanza degli
strumenti per una
protezione ottimale
Corsi di formazione certificanti
Il know-how dei nostri esperti
Garantire la sicurezza di un sistema informatico 
non può avvenire con un semplice click, non 
importa quanto efficace e intuitiva sia la soluzione 
utilizzata! 

Ecco perché i corsi di formazione Stormshield vi 
permetteranno di sviluppare politiche di sicurezza su 
misura per i diversi ambiti aziendali.

Le funzionalità
principali
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Una minaccia,  
una risposta

Proteggiamo da exploit di 
vulnerabilità remote, minacce di 
utenti malevoli interni e attacchi 
specifici a determinati ambienti 

sensibili.

Ecosistema
Collaboriamo con altri player di 

sicurezza informatica per facilitare 
l'interoperabilità con soluzioni di 

gestione dei log. 

Supporto tecnico 
Il nostro team di assistenza tecnica 

lavora a stretto contatto con i team di 
R&D per garantire ai nostri clienti una 

sicurezza ottimale.

Soluzione sovrana 
Operiamo nel settore della sicurezza 
informatica da oltre 15 anni, offrendo 

soluzioni conformi ai requisiti 
giuridici europei.

Protezione senza 
signature

La nostra soluzione garantisce una 
protezione completa e proattiva 
di nuova generazione, adatta ad 

aziende e organizzazioni di qualsiasi 
entità. 

EDR
Stormshield Endpoint Security 

individua le minacce e rileva in modo 
proattivo attacchi sconosciuti.

www.stormshield.com

Sicurezza informatica 
delle reti e delle 
infrastrutture IT
Tramite le loro funzionalità di base, 
le soluzioni Stormshield Network 
Security garantiscono una sicurezza 
completa e una protezione della 
rete ad alte prestazioni. Per una 
sicurezza efficiente e scalabile.

Sicurezza informatica 
dei sistemi industriali
Stormshield offre un approccio 
globale per la protezione dell’intera 
catena operativa, garantendo 
la disponibilità, l’integrità e 
il buon funzionamento dei 
processi aziendali attraverso una 
combinazione unica di soluzioni di 
protezione IT e OT.

Sicurezza informatica 
dei dati sensibili
La soluzione Stormshield Data 
Security, basata sulla crittografia dei 
dati end-to-end, si configura come 
un’offerta completa per il controllo 
dei dati sensibili all’interno 
dell’azienda e della privacy delle 
e-mail.

Per maggiori informazioni su Stormshield


