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Weil Schutzanforderungen vielfaltig und je nach Unternehmen auch
unterschiedlich sein kénnen, hat Stormshield einfache und attraktive
Sicherheitsservicepakete fir ganz bestimmte Einsatzzwecke entwickelt.
Diese Dienste bieten standardmalig Funktionen einer Firewall der
neuen Generation (NGFW) und des Schutzes gegen Eindringlinge (IPS)
auf der Basis einer umfassenden Kontrolle der Datenpakete (Deep Paket
Inspection).

Diese Pakete garantieren die standige Aktualitat der Schutzsysteme,
was grundlegend fUr die Sicherheit Ihrer Aktivitaten ist. Sie integrieren
auch die Hardware-Wartung der Produkte, korrektive und skalierbare
Software-Updates, Zugriff auf den technischen Support dber unser
Partnernetzwerk und auf den Sicherheitsiberwachungsbereich
Stormshield Security Intelligence.

INDUSTRIAL SECURITY PACK

Dieses Paket wird speziell fir den Schutz von industriellen Infrastrukturen
angeboten, die mit der IT-Infrastruktur verbunden werden koénnen.
Es bietet die Moglichkeit, den Zugriff zum betrieblichen Netzwerk zu
verwalten, zu filtern und dabei die Industrieprotokolle eingehend zu
dberwachen.

Die Verbindungsfunktion tber VPN IPSEC bietet insbesondere einen
abgesicherten Zugangspunkt fur Fernwartungsaufgaben.

INDUSTRIAL PLUS SECURITY PACK

Dieses Paket ist fur Industrieunternehmen bestimmt, die die Sicherheit
ihres betrieblichen Netzwerks umfassend Ubernehmen wollen. Es
verbindet die Sicherheitsfunktionen mit einer kompletten Kartographie
Ihrer industriellen Umgebung. Diese Kartographie ermoglicht die
Erkennung aller PLC, Betreiberkonsolen, Kameras und anderer Elemente,
die Uber das betriebliche Netzwerk kommunizieren. Die Filter-, Priifungs-
und VPN-Verbindungsfunktionen sind mit dem Industrial Security Pack
identisch.

Das Stormshield Network Vulnerability Manager-Modul bietet
Sichtbarkeit in Echtzeit auf die im Netzwerk oder auf bereitgestellten
Geraten vorhandenen  Schwachstellen. Die Erkennung von
kommunizierenden und im betrieblichen Netzwerk vorhandenen
Elementen ist eine wertvolle Begleitfunktion fiir das Risikomanagement.

AKTUALISIERUNG

Die Vorbeugung gegen Eindringversuche und die Kartographie
der industriellen Umgebung stltzen sich auf eine Datenbank mit
Signaturen. Eine stets aktualisierte Signaturdatenbank garantiert ein
optimales Sicherheitslevel. Die Aktualisierung der Signaturen kann nach
Bedarf entweder wahrend einer Wartungsperiode oder automatisch
und regelmaldig erfolgen. Unabhangig vom Betriebsmodus konnen Sie
die Aktualisierung auch Uber einen Server vornehmen, der an lhrem
Standort installiert ist.

Hardware-Austausch

Alle Sicherheitspakete beinhalten
Hardware-Wartung, die lhre
Geschaftskontinuitdat  im  Falle
eines Geratefehlers gewahrleistet.
lhr Produkt wird einfach durch
ein  Ersatzprodukt gleicher Art
ausgetauscht. Es stehen drei
Service-Level zur Auswahl.

Standardaustausch

Ilhr Produkt wird nach Eingang
des defekten Gerdtes in unserem
Service-Center ausgetauscht.

Expressaustausch

Ihr  Produkt wird im Voraus
ausgetauscht. Das Ersatzprodukt
wird bereits bei der Fehlerdiagnose
durch unser  Support-Center
verschickt und am folgenden
Werktag zugestellt'.

Serenity4all

Auf diesem Servicelevel wird
das Produkt von Ihnen selbst
ausgetauscht, sobald  unsere
Supportzentren die Storung
festgestellt haben?.

" Eine Liste der entsprechenden Stadte
und Lander ist auf Anfrage erhaltlich. Gilt
fur jede Fehlerdiagnose, die vor 13:00 Uhr
durchgefihrt wird.

2 Dieser Dienstlevel erfordert den vorherigen
Ankauf eines Ersatzprodukts.



Standard Unified Security

Industrial
Security Pack

Funktionalitaten

v
NGFW + IPS

v
VPN (IPSec & SSL)

v/
Industrial Protocol

ﬁ'#

Vulnerability Manager”

Updates

v
Firmware

4
IPS

v
Anwendungen

v/
Schwachstellen*

Services

v

Support Uber
zertifizierte Partner

v
Security Research

Advanced Unified

Security

Industrial Plus
Security Pack

Funktionalitaten

v
NGFW + IPS

v
VPN (IPSec & SSL)

v
Industrial Protocol

v
Vulnerability Manager

Updates

v
Firmware

\4
IPS

v
Anwendungen

v
Schwachstellen

Services

v

Support uber
zertifizierte Partner

v
Security Research

*Verflighar je nach bestellten Optionen




STORMSHIELD SECURITY RESEARCH

Die Ergebnisse der standigen Uberwachung, die von den
Stormshield-Teams zur Verbesserung des Schutzes unserer
Produkte durchgefuhrt wird, stehen im einer eigenen
Website veroffentlicht.

Dieser Website heil3t security.stormshield.eu und enthalt
eine Liste aller Schwachstellen und Angriffe, die vom
Customer Security Lab-Team analysiert wurden und aktuell
von den Stormshield Network Security-Losungen verwaltet
werden.

Sie haben somit einen vollstandigen Uberblick Uber den
Schutz durch Ihre Losung.

Y EHEOED

Stormshield, filiale a 100% d’Airbus CyberSecurity, propose des solutions de
sécurité de bout-en-bout innovantes pour protéger les réseaux (Stormshield
Network Security), les postes de travail (Stormshield Endpoint Security) et

STORMS H I E L D les données (Stormshield Data Security).

www.stormshield.com


https://security.stormshield.eu

