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Weil Schutzanforderungen vielfaltig und je nach Unternehmen auch
unterschiedlich sein kénnen, hat Stormshield einfache und attraktive
Sicherheitsservicepakete fir ganz bestimmte Einsatzzwecke entwickelt.

Diese Pakete garantieren die standige Aktualitat der Schutzsysteme,
was grundlegend fir die Sicherheit lhrer Aktivitaten ist. Sie integrieren
auch die Hardware-Wartung der Produkte, korrektive und skalierbare
Software-Updates, Zugriff auf den technischen Support tber unser
Partnernetzwerk und auf den Sicherheitsiberwachungsbereich
Stormshield Security Watch.

REMOTE OFFICE SECURITY PACK

Dieses Paket wird speziell fir den Schutz von kleinen Remote-
Standorten angeboten, die Uber einen VPN-Tunnel direkt mit ihrem
zentralen Standort verbunden sind. Es eignet sich zum genauen Steuern
und Filtern der Netzwerkzugriffe.

Sicherheitsfunktionen wie Virenschutz, Antispam oder URL-Filter laufen
direkt Uber die Zentrale. Dieses Paket ist nur fiir die Produkte SN150,
SN160, SN200 und SN210 verfligbar.

UTM SECURITY PACK

Unternehmen, die einen einheitlichen Schutz vor Bedrohungen durch
das Internet oder den E-Mail-Verkehr wiinschen und das Surfverhalten
der Nutzer genau steuern wollen, konnen dieses Paket abonnieren.

Sie profitieren vom einzigartigen Stormshield Network Security-
Intrusionsschutz, einer fortschrittlichen Anti-Spam-Engine, Virenschutz
zur Erkennung von Malware und 15 Website-Kategorien zur Festlegung
der Internet-Zugriffsrichtlinien.

PREMIUM UTM SECURITY PACK

Dieses Paket richtet sich an Unternehmen mit besonders hohem
Sicherheitsanspruch. Es vereint die besten Techniken, um auch die
fortschrittlichsten Angriffe abzuwehren. Das fortschrittliche Anti-
Malware-System mit Emulationstechnologie und URL-Filter im Cloud-
Modus auf der Basis von 65 Kategorien (Extended Web Control) bieten
lhnen Schutz auf bisher unerreichtem Niveau.

Das Modul Stormshield Network Vulnerability Manager bietet Echtzeit-
Einblick in die Netzwerk- und Anwendungsschwachstellen von
Workstations und Servern in lhrer IT-Umngebung.

ENTERPRISE SECURITY PACK

Fir Unternehmen, die individuelle Sicherheitslosungen fir einzelne
Sicherheitsfunktionen haben, konzentriert dieses Paket den Mehrwert
der Stormshield Network Security-Produkte auf die Funktionen der
Next-Generation Firewall.

Die Aktualisierung der Anwendungsdaten fir die Anwendungskontrolle
wird kontinuierlich durchgefiihrt, wobei die von unseren Kunden
gewlnschten Anwendungen vorrangig integriert werden. Das Modul
Stormshield Network Vulnerability Manager bietet Echtzeit-Einblick in
die Netzwer nwendungsschwachstellen von Workstations und
Serverpd

Hardware-Austausch

Alle Sicherheitspakete beinhalten
Hardware-Wartung, die lhre
Geschaftskontinuitdat  im  Falle
eines Geratefehlers gewahrleistet.
lhr Produkt wird einfach durch
ein  Ersatzprodukt gleicher Art
ausgetauscht. Es stehen zwei
Service-Level zur Auswahl.

Standardaustausch

Ilhr Produkt wird nach Eingang
des defekten Gerates in unserem
Service-Center ausgetauscht.

Expressaustausch

Ihr  Produkt wird im Voraus
ausgetauscht. Das Ersatzprodukt
wird bereits bei der Fehlerdiagnose
durch unser  Support-Center
verschickt und am folgenden
Werktag zugestellt'.

Serenity4all

Auf diesem Servicelevel wird
das Produkt von Ihnen selbst
ausgetauscht, sobald  unsere
Supportzentren die Storung
festgestellt haben?.

Services nach Wunsch

Zur Vervollstandigung eines Pakets
konnen die Sicherheitsservices
nach Wunsch abonniert werden. So
konnen Sie |hre Sicherheitslosung
weiterentwickeln und genau an lhre
speziellen Bedlrfnisse anpassen.

Diese Optionen (fortschrittlicher
Antivirus-Schutz  mit Emulations
technologie, URL-Filter mit
Extended Web Control und
Vulnerability Manager) basieren
alle auf den besten Losungen am
Markt.

" Eine Liste der entsprechenden Stadte
und Lander ist auf Anfrage erhaltlich. Gilt
fur jede Fehlerdiagnose, die vor 13:00 Uhr
durchgefihrt wird.

2 Dieser Dienstlevel erfordert den
vorherigen Ankauf eines Ersatzprodukts.



Konnektivitat

Remote Office
Security Pack

SNT60(W), SN210(W)

Funktionalitaten

v

NGFW + IPS + VPN

(IPSec & SSL)

Unified Security Standard

UTM
Security Pack

Alle Produkte

(ausgenommen SN6100)

Funktionalitaten

v

NGFW + IPS + VPN

(IPSec & SSL)

Premium UTM
Security Pack

Alle Produkte

Funktionalitaten

v
NGFW + IPS + VPN
(IPSec & SSL)

Best-of-Breed
Unified Security

dungskontrolle

Entreprise
Security Pack

SN2700, SN3100, SN6100

Funktionalitaten

v
NGFW + IPS + VPN
(IPSec & SSL)
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Antivirus® Antivirus Standard Antivirus Advanced Antivirus®
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-3 . . v
L URL-Filter URL-Filter I
] Erfordert ext. Datenbank 65 Kategorien RGeS
v v
Antispam Antispam
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SD Kart SD Kart SD Kart SD Kart
-3 Ty v o
Industrial Protocol” Industrial Protocol” Industrial Protocol Industrial Protocol”
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Breach Fighter”

Breach Fighter”

Breach Fighter”

Breach Fighter”

Update Update Update Update
v v v v
Firmware Firmware Firmware Firmware
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IPS IPS IPS IPS
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Anwendungen Anwendungen Anwendungen Anwendungen
gﬁ \/ \/ '&#

Antivirus & Antispam™ Antivirus & Antispam Antivirus & Antispam Antivirus & Antispam™
-3 v v g
Basis-URL™ Basis-URL Basis-URL Basis-URL™
Services Services Services Services
v v v v
Support Uber zertifizierte  Support Uber zertifizierte Support Uber zertifizierte  Support Uber zertifizierte
Partner Partner Partner Partner
v v v v

Security Research Security Research Security Research

Security Research

* Nicht im Paket enthaltene Optionen, die separat erhéltlich sind / ** Verfligbarkeit ist abhangig von den abonnierten Optionen.



STORMSHIELD SECURITY RESEARCH

Die Ergebnisse der standigen Uberwachung, die von den
Stormshield-Teams zur Verbesserung des Schutzes unserer
Produkte durchgefuhrt wird, stehen im einer eigenen
Website veroffentlicht.

Dieser Website heil3t security.stormshield.eu und enthalt
eine Liste aller Schwachstellen und Angriffe, die vom
Customer Security Lab-Team analysiert wurden und aktuell
von den Stormshield Network Security-Losungen verwaltet
werden.

Sie haben somit einen vollstandigen Uberblick Uber den
Schutz durch Ihre Losung.

Y EHEOED

Stormshield, filiale a 100% d’Airbus CyberSecurity, propose des solutions de
sécurité de bout-en-bout innovantes pour protéger les réseaux (Stormshield
Network Security), les postes de travail (Stormshield Endpoint Security) et

STORMS H I E L D les données (Stormshield Data Security).

www.stormshield.com


https://security.stormshield.eu

