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STORMSHIELD  
VPN-CLIENT
Ihr hochsicherer Fernzugriff

Schnelle
IMPLEMENTIERUNG

Standard 
IPSEC/SSL

Zuverlässigkeit und Sicherheit 
für jeden Tag 
Mit dem VPN-Client von Stormshield können Sie sichere 
Verbindungen zu komplexen und umfangreichen 
Informationssystemen herstellen.

Mehr Zeit für andere Aufgaben 
•	Einfache Installation und Konfiguration
•	 Implementierung einer VPN-Konfiguration für alle Benutzer
•	Unbeaufsichtigte Installation, Skripte und zahlreiche 

Anpassungs- und Vorkonfigurationsoptionen*

•	 Integration in die bestehende PKI-Infrastruktur

Ein hohes Maß an Sicherheit
•	Schutz ab dem Beginn der Windows-Session
•	Automatischer Aufbau eines Tunnels bei Bedarf*
•	Kontinuierlicher Schutz bei Änderungen des Netzwerkzugangs 

(WLAN, 4G/5G, Ethernet usw.)*
•	Konform mit der IPsec-DR-Empfehlung der ANSSI*
•	Unterstützung von Tokens und Smart Cards 		

		

                                                                        * In der Version „Exclusive“ verfügbar

NETWORK SECURITY

Einfache
BEDIENUNG 

Unternehmensnetzwerk

VPN-Gateway

VPN- 
Tunnel

Sicherheit 
OHNE UNTERBRECHUNGEN 

http://www.stormshield.COM


TECHNISCHE MERKMALE

VPN-Client (Standard) VPN-Client Exclusive

PROTOKOLLE

IPsec IKEv1 

IPsec IKEv2  

OpenVPN SSL/TLS  

IPsec DR 

VERSCHLÜSSELUNG     

AES CBC/CTR/GCM 128–256  

SHA2 256–512, DH 14-21  

AUTHENTIFIZIERUNG

Pre-shared-Key, Zertifikate  

Tokens und Smart Cards  

Erweiterte Smart-Card-Optionen 

NETZWERK     

IPv4  

IPv6  

TUNNEL     

Gesamter Datenverkehr verläuft durch den 
Tunnel  

Mehrere Tunnel  

SERVICE     

Redundantes Gateway  

DPD (Dead Peer Detection)  

IMPLEMENTIERUNG     

Unbeaufsichtigte Installation und Konfigu-
ration 

Verwaltung über die Befehlszeile 

ERWEITERT     

GINA  

Always-on 

Erkennung vertrauenswürdiger Netzwerke 

Filtermode 

KOMPATIBILITÄT     

Windows 10 64 Bit  

Windows 11  
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