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Proteccion de
los entornos
sensibles

Seguridad de los teatros de operaciones
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Lasorganizacionesmilitares,losministeriosylasfuerzas
armadas necesitan una proteccion especialmente
eficaz para sus sistemas de informacion. Las medidas
de lucha informaticas son un elemento crucial de la
seguridad del Estado, tanto a nivel defensivo como
ofensivo.

Por esta razon, es esencial utilizar soluciones que
tengan el mayor grado de estabilidad con una vida util
que cumpla los requisitos operativos especificos de
cada programa.

Puesto que la confidencialidad de los intercambios no
es unaopcion para los entornos sensibles, se necesitan
garantias sobre el nivel de cifrado de estas soluciones
de seguridad. Este sector altamente sensible requiere
una fuerte proteccion de sus sistemas de informacion.
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Ademas del ambito nacional, estas organizaciones
deben cumplir la normativa europea en materia
de ciberseguridad, como el GDPR, la Ley de
Ciberseguridad olaClasificacion Restringidadela OTAN.
Las organizaciones de defensa
y los operadores de servicios
esenciales (OIV / OES) deben
cumplir ~ los  requisitos de @ ®
certificacion  Common  Criteria e o
(EAL3+ / EAL4+), asi como las
homologaciones de los principales OTAN
organismos europeos de referencia
como ANSSI, BSI, CCN, etc.

Otras normas como la serie ISO / CEI 27000 no son
obligatorias segun la legislacion vigente, pero pueden
utilizarse para mejorar el nivel de ciberseguridad.
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—— SEGURIDAD DE LAS INFRAESTRUCTURAS

. Comunicaciones internas de infraestructura con
distribucion restringida (DR). Cumplimiento por la ANSSI de
la norma IPSec DR.

- Radiocomunicaciones del Ejército del Aire
« Proteccion de videovigilancia de bases militares
« Comunicaciones de interconexion con la aviacion civil

« Proteccion de puestos de trabajo

PROTECCION DE OPERACIONES

« Comunicaciones IP tierra-aire / tierra-tierra, etc.

« Comunicaciones seguras por satélite con tropas en
operacion

« Enlaces SD-WAN y QoS con multiples conexiones (LAN,
3/4G, satélite, etc))

« Productos desplegados por todos los medios
(lanzamientos aéreos, gran altitud, etc.)

« Comunicaciones seguras barco-tierra

Soluciones
a medida

MANTENIMIENTO
EN CONDICION

Stormshield propone un
programa a medida y duraciones
de contrato especificas para
responder lo mejor posible a las
necesidades de mantenimiento
operativo y de seguridad de
los entornos sensibles de las

organizaciones de defensa.

CONFIDENCIALIDAD
E INTEGRIDAD

Moédulo VPN IPsec basado en
una tecnologia certificada al
mas alto nivel para ofrecerle
seguridad.
Basado en la norma [IPSec
Restricted Diffusion (DR) de la
ANSSI, el médulo IPSec esta
adaptado a la proteccion de las

lo mejor en

comunicaciones sensibles de
las organizaciones europeas.

CUMPLIMIENTO DE
LA CONEXIONES

Stormshield Endpoint Security
Evolution proporciona un
conjunto de controles para una
amplia gama de protecciones
de puntos finales. La gestién
de las conexiones de red
puede, en funcién de la politica
de seguridad, garantizar la
cuarentena de los ordenadores
infectados y restringir el uso del

tanel VPN al sitio central.



Una amplia propuesta
una seguridad optima
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Conserve la integridad de sus
datos

Laampliaciondel serviciode mantenimientoconlaopcion
«Devolucién segura» le permite conservar sus datos sen-
sibles (configuracion, registros de eventos) retirando los
soportes de almacenamiento antes de devolver el equipo.
Cumplimiento normativo sobre el acceso a datos sen-
sibles: sanidad (almacenamiento de datos sanitarios, HI-
PAA), banca (PCI-DSS, Basilea I, SoX) o defensa.

Garantice la disponibilidad
de su infraestructura

Nuestras soluciones integran todas las tecnologias
de proteccion para responder a los ataques mas
sofisticados.

Confianza en su
equipos de proteccion

Nuestras tecnologias estan certificadas y cualificadas
al mas alto nivel europeo, |0 que le garantiza una
proteccion adecuada de la informacion estratégica o

mas sensible de su organizacion.

Cortafuegos/ cifrador
ultra reforzado para
sistemas embebidos

El SNxr1200 es el equipo de seguridad de red
embarcado disefiado para proteger las misiones mas
criticas basandose en las normas de defensa mas
estrictas: RTCA DO-160 o MIL-STD. Su despliegue
en los teatros de operaciones permite asegurar las
transmisiones de informacion mas sensibles al mismo
tiempo que garantiza la seguridad a nivel espacial,
aeronautico, terrestre o maritimo.

Gestion centralizada y
controlada

Administre sus activos informaticos remotos desde
un unico lugar gracias a una consola intuitiva
multioperador. Asegure la trazabilidad de las
operaciones de configuracion, al tiempo que garantiza

la mejor seguridad para su red.

Proteja sus endpoints y
servidores

Stormshield Endpoint Security Evolution ofrece
una nueva generacion de ciberseguridad que
proporciona protecciéon integral para endpoints
y servidores. Basado en una tecnologia de
analisis de comportamiento sin firmas, el agente
reconoce técnicas de ataque como la explotacion
de vulnerabilidades de aplicaciones o las acciones

distintivas del ransomware.
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Solucion soberana

Como wuno de los principales

representantes franceses de la

ciberseguridad, ofrecemos desde

hace 15 afios soluciones que

responden a las exigencias legales
europeas.
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Seguridad todo en uno

En una infraestructura tradicional o

en la nube, beneficiese de todas las

funciones de seguridad integradas.
Sin coste adicional.
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Ecosistema

Trabajamos con otros actores de

la ciberseguridad para facilitar la

interoperabilidad con las soluciones
de gestion de registros de log.

(22
Rendimiento

Con el menor coste por Gigabit/s,
nuestras soluciones ofrecen un
rendimientoinigualableconelSistema
de Prevencién de Intrusiones (IPS)
habilitado para una seguridad éptima.
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Una amenaza,
una respuesta

Esta protegido contra la explotacion

remota de vulnerabilidades, la

amenaza de un usuario interno

malintencionado y los ataques

especificos a determinados entornos
sensibles.
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Firmware unico

Stormshield hace facil la seguridad
gracias a emplear un solo interfaz.

www.stormshield.com

Las soluciones Stormshield

Ciberseguridad
de redes e
infraestructuras TI

Las funciones principales de las
soluciones  Stormshield Network
Security proporcionan una seguridad
integral y una proteccion de red de
alto rendimiento. Elija una seguridad
eficaz y escalable.

Ciberseguridad para
sistemas industriales

Stormshield ofrece un enfoque
holistico para proteger toda la
cadena operativa, garantizando
la disponibilidad, integridad y
funcionalidad de los procesos de
negocio mediante una combinacion
Unica de soluciones de proteccion de
Tly OT.

Copyright © Stormshield -2023.7.19

Ciberseguridad de
datos sensibles

Nuestra solucion Stormshield Data
Security se basa en el cifrado de
datos de extremo a extremo, y se
posiciona como una oferta integral
para controlar los datos sensibles
dentro de su organizacion vy
garantizar la privacidad del correo
electronico.



