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GESTION OPTIMA DE LA POLITICA
INFRAESTRUCTURA DE SEGURIDAD

Simplifique su dia a dia

Stormshield Management Center es la solucion de
gestion centralizada que facilita la configuracion de todos
sus cortafuegos desde un Unico punto.

Mejore la gestion y la seguridad de su infraestructura al
mismo tiempo que controla todas las modificaciones y
sus posibles repercusiones.

Ahorre tiempo en las tareas administrativas
e Gestion centralizada de las topologias VPN

e Administracion rapida y flexible de las normas comunes a
varios cortafuegos

e Implementacion automatica de la configuracion desde la
reconexion del equipo

e Copias de seguridad SMC y SNS automaticas y centralizadas

Gestion asegurada
e Tecnologia Pull: elimina el riesgo de acceso no autorizado

e Marcha atras automatica en caso de pérdida de conexion

e Configuracion redundante para establecer un DRP
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Panel de supervision

FUNCIONES

Comunicaciones seguras
Comunicacion TLS con autenticacion mediante certificado
Tecnologia pull: ningun servicio queda expuesto en sitios remotos

Gestion de los administradores

Edicion de configuracion simultanea

Registro de las acciones de los administradores (registros, alertas, etc.)
Autenticacion en servidor AD, OpenlLDAP o Radius externo
Administradores con restriccion de "solo lectura’

Conexion de nuevos cortafuegos
Incorporacion mediante asistente o memoria USB
Alta de un cortafuegos en produccion sin interrupcion del servicio

Supervision del parque

Situacion e indicadores de estado de los cortafuegos

Estado de los tuneles VPN

Supervision de la calidad de los enlaces SD-WAN

Seguimiento de las opciones suscritas y alerta por vencimiento del
mantenimiento

Enlace directo hacia Stormshield Log Supervisor (SLS)

Mantenimiento del parque

Acceso SSO a la configuracion y los archivos de registro de los
cortafuegos

Copia de seguridad automatica de las configuraciones de los cortafuegos
y del servidor

Servidor Active Update para SNS, en red conectada o no conectada a
Internet

Scripts CLI SNS

Scripts con variables personalizadas segun los valores definidos por cada
cortafuegos

Ejecucion de scripts programada o diferida

Gestion centralizada de la configuracion

Red (Interfaces ethernet, VLAN, Bridges, agregadas, IPv4, VTI)
Enrutamiento (estético y dinamico)

Base de objetos global

SD-WAN (objetos SLA y seleccién del mejor enlace)
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Implementacion de SD-WAN

Topologia VPN
+ Mallay estrella
+ Autenticacion PSK'y certificados
+ Por politica o por ruta (VTI)
+ Soporte de modo DR

Normas de filtrado y NAT
- Normas compartidas por grupos de cortafuegos
- Normas especificas por cortafuegos

+ Conjunto de normas comunes a varios cortafuegos

Gestion de las configuraciones

Importacion/exportacion csv de los datos de configuracién
y seguimiento

Control de la coherencia

Despliegue automatico retardado para equipos
desconectados

Identificacion de las modificaciones locales
Restauracion automatica de la ultima configuracion
del SNS en caso de pérdida de la conexion tras la
implementacion

Redundancia de configuracion entre 2 SMC

API REST

Implementacion

Gestion de objetos y reglas de filtrado, NAT
Topologia VPN y supervision de tuneles
Gestion de scripts

COMPATIBILIDAD

Stormshield Network Security
Version 3.7 y superiores

HyperV
Windows Server 2016, Windows 2019, Windows 2022

VMware ESXi
Versiones 7.0y 8.0

KVM - Qemu
Red Hat 7.9

Plataformas Cloud
Amazon Web Services
3DS Outscale
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