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UTM Y CORTAFUEGOS DE NUEVA
GENERACION

TECNOLOGIA OPERATIVA CON
ESTRICTAS ESPECIFICACIONES

2 kg

5 puertos

INTERFACES
ETHERNET

PRODUCTO
EMBEBIDO

Una solucion adaptada a duras
condiciones

Un producto de seguridad de red disefiado para ser
integrado en vehiculos que operan en entornos criticos
para misiones aeronauticas, espaciales y militares

extremas.

Comunicaciones seguras
e Dispositivo VPN IPSec que cumple con el "Modo restringido”
e Sistema integrado de prevencion de intrusiones (DPI & IPS)

e Secretos almacenados en un médulo TPM

Continuidad del servicio
¢ Alta disponibilidad
e Enlaces de acceso redundantes

e Configuracion de flujos
Resistencia en entornos criticos
¢ Conectores Micro MIL-DTL-38999

e Cumple con los estandares DO-160, MIL-STD-461 y MIL-
STD-810

WWW.STORMSHIELD.COM

INDUSTRIALES


https://www.stormshield.com

ESPECIFICACIONES TECNICAS

RENDIMIENTO*

Rendimiento del cortafuegos (1518 byte UDP) 2.4 Gbps
Rendimiento del IPS (1518 byte UDP) 1.6 Gbps
Rendimiento del IPS (ficheros HTTP de 1 MByte) 900 Mbps
VPN*

Rendimiento IPSec - AES-GCM 600 Mbps
M4éximo ndmero de tlneles VPN IPSec 100
CONECTIVIDAD DE RED

Conexiones concurrentes 500 000
Nuevas conexiones por segundo 20000
CONNECTIVIDAD

Conectores Micro MIL-DTL-38999 v
Interfaces ethernet 10/100/1000 via conectores MIL-DTL-38999) 5
Interfaz serie RS232 (via conectores MIL-DTL-38999) 1
USB 2.0 interfaces (via conectores MIL-DTL-38999) 4
REDUNDANCIA

Alta disponibilidad (activo/pasivo) v
HARDWARE

Almacenamiento SSD 128 GB
Particion de registros de log > 100GB SSD v
Médulo TPM v
MTBF @ 25 °C (afios, MIL-HDBK-217F. GB) 9,1

Alto x Ancho x Profundidad (mm)

67.5 x 140 x 205

Peso

2 kg (4.41 Ibs)

Fuente de alimentacion (CC)

+28VDC (12VDC - 36VDC)

Consumo eléctrico (W) (maxima carga) DC @+25°C 30w
Refrigeracion pasiva v
Disipacion térmica (max, BTU/h) 102.5

Temperatura de funcionamiento (DO-160G, Section 4 / Cat A2)

-40° to +71°C (-40° to +159.8°F)

Temperatura de almacenamiento

-40° to +85°C (-40°F to +185°F)

Humedad (DO-160G, Seccién 6 / Cat B)

RH: 95+4% @ 65°C
and RH: 85+4% @ 38°C

Humedad (Método MIL-STD-810G 507.6 - Capitulo 4.4, procedi-

. . 100%
miento |, categoria B1)
Humedad relativa, almacenamiento (sin condensacion) 0%-95%
Nivel de proteccion proporcionado por el dispositivo (cédigo IP e

IEC60529)

Altitud (DO-160G Seccion 4 / Cat A2)

Altitud de funcionamiento: +50,000 ft
(+15000m)

Prueba de descompresion : +8000ft to
+50000ft (+2400m to +15000m)

Niebla salina (DO-160G seccién 14 / Cat T)

50% espray de sal @ 96h

Sacudidas, vibraciones y aceleraciones (DO-160G Sec. 7 / Cat B,
Sect. 8 / Cat U + MIL-STD-810E - Proc. Il - Método de prueba 513 +
MIL-STD-810G - Método de prueba 514.6 - Cat 20)

CERTIFICACIONES

CE : EN55032/EN 55035 - SAFETY: EN62368-1
DO-160G / MIL-STD-461F / MIL-STD-810G

Version 1.5 - Copyright Stormshield 2023

CARACTERISTICAS

CONTROL DE USO

Modo cortafuegos/IPS/IDS - Cortafuegos basado en
identidades - Deteccion y gestion de aplicaciones -
Cortafuegos para Servicios Microsoft - Cortafuegos/
IPS/IDS industrial - Control de aplicaciones industriales
- Deteccion y control del uso de terminales méviles
- Inventario de aplicaciones (opcional) - Deteccion
de vulnerabilidades (opcional) - Geolocalizacién
(paises, continentes) - Reputacién dinamica de hosts -
Autenticacién transparente (Agente SSO de Directorio
Activo, SSL, SPNEGO) - Autenticacion VDI multiusuario
basada en agente (Citrix-TSE) - Autenticacion en modo
invitado y patrocinado, servicios web.

PROTECCION FRENTE A AMENAZAS

Prevencion y deteccion de intrusiones - Auto-deteccion
de protocolo y comprobacion de cumplimiento -
Inspeccion de aplicaciones - Proteccién frente a ataques
de denegacién de servicio (DoS) - Proteccion frente
a inyecciones SQL - Proteccion frente a secuencias de
comandos en sitios cruzados (XSS) - Proteccion frente
a codigo y scripts Web2.0 maliciosos - Deteccion de
troyanos - Deteccion de conexiones interactivas (Botnets,
Mando y Control) - Protecciéon contra las técnicas
de evasion - Gestion avanzada de la fragmentacion -
Reaccion automatica en caso de ataque (notificacion,
cuarentena, bloqueo, QOS, volcado) - Inspeccion y
descifrado SSL - Proteccion de VolP (SIP) - Seguridad
colaborativa: Reputacién IP.

CONFIDENCIALIDAD

VPN IPSec sitio a sitio o itinerante - Acceso remoto VPN
SSL en modo tunel multi-SO (Windows, Android, iOS,
etc.) - Agente VPN SSL con configuracién automatica
(Windows) - Soporte de VPN IPSec para Android/iPhone.

REDES - INTEGRACION

IPv6 - NAT, PAT, modos transparentes (bridge)/enrutado/
hibrido -Enrutamiento dinamico (RIP - OSPF - BGP) -
Multicast - Gestion de multiples enlaces (balanceo,
conmutacion por fallo) - Gestion multinivel interna o
externa de PKI - Autenticacion multi-dominio (incluyendo
LDAP interno) - Proxy explicito - Enrutamiento basado en
politicas (PBR) - Gestion de calidad de servicio - Cliente/
relay/servidor DHCP- Cliente NTP - LACP - Protocolos
de arbol de expansion (RSTP y MSTP), SD-WAN.
Autenticacion multifactor (MFA).

GESTION

Interfaz de gestion basado en web con modo
privacidad (que cumple con el RGPD) - Politicas

de seguridad orientadas a objetos - Politicas de
seguridad contextuales - Soporte de configuracion en
tiempo real - Contador de reglas - Actualizaciones de
seguridad conectadas o desconectadas - Politicas de
seguridad globales/locales - Herramientas embebidas
de generacién de informes y de andlisis de registros
de log - Informes interactivos y personalizables

- Soporte para multiples servidores syslog: UDP/
TCP/TLS - Agente SNMP v1, v2¢, v3 - IPFIX/

NetFlow - Copia de seguridad de configuracion
automatizada - APl abierta- Grabacién de scripts.

Documento no contractual. Las caracteristicas mencionadas son
para la version 4.x.
* El rendimiento es el esperado en un laboratorio y en condiciones

ideales para la version 4.x. Los resultados pueden variar segun las
condiciones de la prueba y la version del software.



