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Comme les besoins de protection peuvent étre multiples et varier selon
les entreprises, Stormshield a congu des packs de services de sécurité
simples, attractifs et répondant a des usages précis.

Ces packs garantissent une mise a jour permanente des systemes de
protection considérés comme essentiels pour assurer vos activités. llIs
integrent également la maintenance matérielle des produits, les mises a
jour logicielles correctives et évolutives, l'acces au support technique via
notre réseau de partenaires et la mise a disposition de I'espace de veille
sécurité Stormshield Security Research.

REMOTE OFFICE SECURITY PACK

Ce pack est proposé spécialement pour la protection des petits sites
distants, connectés directement a leur site central via un tunnel VPN. ||
est adapté pour gérer et filtrer finement les acces sur le réseau.

Les fonctions de sécurité telles que I'antivirus, I'antispam ou le filtrage
d’'URL sont alors portées directement par le site central. Ce pack est
disponible uniquement sur les produits SN150, SN160 et SN210.

UTM SECURITY PACK

Les entreprises qui souhaitent une protection unifiée contre les menaces
transitant par le Web ou la messagerie et désirent contrdler finement les
activités de surf des utilisateurs peuvent souscrire a ce pack.

Elles bénéficient alors de la technologie de prévention d'intrusion unique
de Stormshield Network Security, d'un moteur antispam avancé, d'un
antivirus pour la détection des programmes malveillants et de 15
catégories de sites WEB pour définir une politique d'acces a Internet.

PREMIUM UTM SECURITY PACK

Ce pack s'adresse aux entreprises exigeantes en matiere de sécurité. |l
apporte les meilleures technologies pour contrer les attaques les plus
evoluées. Le systeme antimalware avanceé avec technologie d'émulation
et le filtrage d'URLs en mode Cloud, basé sur 65 catégories (Extended
Web Control), élévent votre protection jusqu'a un niveau inégalé sur le
marché.

Le module Stormshield Network Vulnerability Manager offre une visibilité
temps-réel sur les vulnérabilités réseau ou applicatives affectant les
postes et serveurs du systeme d'information.

ENTERPRISE SECURITY PACK

Destiné aux entreprises qui disposent de solutions de protection
distinctes pour chaque fonction de sécurité, ce pack concentre la
valeur ajoutée des produits Stormshield Network Security sur les
fonctionnalités Next-Generation Firewall.

La mise a jour de la base d'applications destinée au contrdle applicatif
est réalisée de maniere continue, en intégrant en priorité les applications
demandées parnos clients. Le module Stormshield Network Vulnerability
Manager offre une visibilité temps-réel sur les vulnérabilités réseau ou
applicatives affectant les postes et serveurs du systeme d'information.

Echange matériel

Tous les packs sécurité integrent
une maintenance matérielle qui
vous assure la continuité de vos
activités en cas de défaillance
matérielled'unproduit. Votre produit
est échangé tout simplement
par un produit de remplacement
similaire. Deux niveaux de service
sont disponibles.

Echange standard

Votre produit est échangé a
réception du boitier défectueux
dans nos centres de SAV.

Echange Express

Votre produit est échangé de
maniere anticipée. Le produit de
remplacement est envoyé des
le diagnostic de panne effectué
par nos centres de support et
réceptionné le jour ouvré suivant'.

Serenity4all

Grace a ce service, vous remplacez
vous-méme votre produit des le
diagnostic de panne effectué par
nos centres de support?.

Services a la carte

Des services de sécurité peuvent
étre souscrits a la carte pour
compléter un pack. Vous pouvez
ainsi faire évoluer votre solution de
sécurité et 'adapter finement a vos
besoins spécifiques.

Ces options (Antivirus avancé avec
technologie d'émulation, filtrage
d'URLs Extended Web Control et
Vulnerability Manager) sont toutes
basées sur les meilleures solutions,
reconnues du marché.

" Nous consulter pour obtenir la liste
des pays et villes concernés. Pour tout
diagnostic réalisé avant 13h.

2 Ce service nécessite I'acquisition
préalable d'un produit de remplacement.



Connectivité

Remote Office
Security Pack

SN160(W), SN210(W)

Fonctionnalités

v
NGFW + IPS + VPN
(IPSec & SSL)

ﬁ'ﬁ
Vulnerability Manager”
I*#

Antivirus®
I##

Filtrage URL"

v/
SD card
I*#
Industrial Protocol*
ﬁ'ﬁ
Breach Fighter®

Mises a jour

v
Firmware

v
IPS
v
Applications
.*.#
Antivirus & Antispam™
gﬂ
Base URL"

Services

v

Support via Partenaire
certifié

v
Security Research

urité Unifiee Standard

UTM
Security Pack

Tous produits
(sauf SN6100)

Fonctionnalités

v
NGFW + IPS + VPN
(IPSec & SSL)

##
Vulnerability Manager”
v
Antivirus Standard

v

Filtrage URL embarqué
Base a fournir

v
Antispam
v
SD card
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Industrial Protocol”
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Breach Fighter”

Mises a jour
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v
IPS
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Applications

v
Antivirus & Antispam
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Services
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Support via Partenaire
certifié

v
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Sécurité Unifiée

Best-of-Breed

Premium UTM
Security Pack

Tous produits

Fonctionnalités

v
NGFW + IPS + VPN
(IPSec & SSL)

v
Vulnerability Manager
v
Antivirus Avancé

v

Filtrage URL élargi
65 catégories

v
Antispam
v
SD card

v
Industrial Protocol
'&#

Breach Fighter”

Mises a jour

v
Firmware

v
IPS

v
Applications

v
Antivirus & Antispam

v
Base URL

Services

v

Support via Partenaire
certifié

v
Security Research

controle applicatif

Entreprise
Security Pack

Fonctionnalités

v
NGFW + IPS + VPN
(IPSec & SSL)

v
Vulnerability Manager

v

Antivirus’

v
Filtrage URL"

v
SD card
¢#
Industrial Protocol”
'&#
Breach Fighter”

Mises a jour

v
Firmware

v
IPS
v
Applications
#ﬁ
Antivirus & Antispam™
#‘
Base URL™

Services

v

Support via Partenaire
certifié

v
Security Research

* Options non disponibles dans le pack qui peuvent étre souscrites séparément / ** Disponible selon les options souscrites.



STORMSHIELD SECURITY RESEARCH

Les résultats de la veille permanente réalisée par les équipes
Stormshield pour améliorer les protections de nos produits
sont publiés sur un site web dédié.

Le site web security.stormshield.eu liste I'ensemble des
vulnérabilités et attaques analysées par I'équipe Stormshield
Customer Security Lab et actuellement gérées par les
solutions Stormshield Network Security.

Vous avez ainsi une visibilité complete sur le niveau de
protection apporté par votre solution.

Y EHEOED

Stormshield, filiale a 100% d’Airbus CyberSecurity, propose des solutions de
sécurité de bout-en-bout innovantes pour protéger les réseaux (Stormshield
Network Security), les postes de travail (Stormshield Endpoint Security) et

STORMS H I E L D les données (Stormshield Data Security).

www.stormshield.com


https://security.stormshield.eu

