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Vos acces distants, hautement sécurisés

Standard Rapidité

IPSEC / SSL DE DEPLOIEMENT

Simplicité Sécurite
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Réseau d'entreprise

Fiabilité et securité au quotidien
Stormshield VPN Client vous permet d'établir

des connexions sécurisées avec vos systemes
d'informations complexes ou étendus.

Consacrez votre temps a d'autres taches
e Facile a installer et a configurer

e Déploiement d’'une configuration VPN sur I'ensemble du parc
d'utilisateurs

e Installation silencieuse, scripts et multiples options de
personnalisation et de pré-configuration*

e Intégration a l'infrastructure PKl en place

Assurez un haut niveau de sécurité
e Sécurisation des l'ouverture de la session Windows

e Quverture automatique d’'un tunnel dés que nécessaire*

e Maintien de la sécurité en cas de changement d'acces réseau
(Wi-Fi, 4G/5G, Ethernet, etc.)*

e Conformité avec le référentiel IPsec DR de 'TANSSI*
e Support de tokens et smart-cards

* Disponible dans la version Exclusive
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CARACTERISTIQUES TECHNIQUES

VPN Client (Standard) VPN Client Exclusive
PROTOCOLES
IPsec IKEV1 v
IPsec IKEv2 v v
SSL/TLS OpenVPN v v
IPsec DR v
CRYPTOGRAPHIE
AES CBC/CTR/GCM 128-256 v v
SHA2 256-512, DH 14-21 v v
AUTHENTIFICATION
Pre-shared key, certificats v v
Tokens et smart cards v v
Options Smart Cards avancées v
RESEAU
IPv4 v %
IPv6 v v
TUNNEL
Tout le trafic dans le tunnel v v
Multiples tunnels v v
SERVICE
Passerelle redondante v v
DPD (Dead Peer Detection) v v
DEPLOIEMENT
Installation et configuration silencieuses v
Administration a partir de la ligne de
commande v
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GINA v v
Always-on v
Trusted Network detection v
Mode filtrant v
COMPATIBILITE
Windows 10 64 bits v v
Windows 11 v v
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