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STORMSHIELD  
VPN CLIENT
Il tuo accesso remoto, nella massima sicurezza

Rapidità
DI DISTRIBUZIONE

Standard 
IPSEC / SSL

Affidabilità e sicurezza nel 
quotidiano 
Il client VPN di Stormshield permette di stabilire 
connessioni sicure con i vostri sistemi informatici 
complessi o estesi.

Deploy semplice ed efficace
•	Facile da installare e configurare
•	Distribuzione della configurazione VPN a tutta la base di utenti
•	 Installazione silenziosa, scripting e molteplici opzioni di 

personalizzazione e preconfigurazione*

•	 Integrazione con l'infrastruttura PKI esistente

Massimo livello di sicurezza garantito
•	Protezione dell’intera sessione Windows
•	Negoziazione automatica del tunnel*
•	Sicurezza garantita anche in caso di cambiamenti al livello di 

rete (Wi-Fi, 4G/5G, Ethernet, ecc.)*
•	Conformità ai protocolli IPsec DR dell'ANSSI*
•	Supporto di token e smart-card			 

	
                                                                        * Disponibile nella versione Exclusive

NETWORK SECURITY

Semplicità
DI UTILIZZO 

Rete aziendale

Gateway VPN

Tunnel 

VPN

Sicurezza 
CONTINUA 

http://www.stormshield.COM


CARATTERISTICHE TECNICHE

VPN  Client (standard) VPN Client Exclusive

PROTOCOLLI

IPsec IKEv1 

IPsec IKEv2  

SSL / TLS OpenVPN  

IPsec DR 

CRITTOGRAFIA     

AES CBC/CTR/GCM 128-256  

SHA2 256-512, DH 14-21  

AUTENTICAZIONE

Pre-shared key, Certificati  

Token e smart-card  

Opzioni smart-card avanzate 

RETE

IPv4  

IPv6  

Tunnel

Full tunnel mode  

Split tunneling  

Servizio

Gateway ridondante  

DPD (Dead Peer Detection)  

Distribuzione

Installazione e configurazione silente 

Amministrazione dalla linea di comando 

Avanzate

GINA mode  

Always-on 

Modalità di filtraggio 

Trusted Network detection 

Compatibilità 

Windows 10 64 bits  

Windows 11  
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