Vorfalle und
Cyberangriffe auf

Kommunen weltweit

Montreal (Kanada, 2023)

Ottawa (Kanada, 2023)

Toronto (Kanada, 2023)

Dallas (Vereinigte Staaten, 2023)
Pittsburgh (Vereinigte Staaten, 2023)
Tampa (Vereinigte Staaten, 2023)
Baltimore (Vereinigte Staaten, 2019)
Atlanta (Vereinigte Staaten, 2018) *

Mittel- und
Siidamerika

Cordoba (Argentinien, 2023) *

Salvador (Brasilien, 2023)
Kingston (Jamaika, 2023)
Tulancingo (Mexiko, 2023)
Quito (Ecuador, 2022)

Essen (Deutschland, 2023)
Namur (Belgien, 2023)

Sevilla (Spanien, 2023)

Agen (Frankreich, 2023)

Lille (Frankreich, 2023)
Neapel (Italien, 2023)

Den Haag (Niederlande, 2023)
Olsztyn (Polen, 2023)

Porto (Portugal, 2023)
Gondomar (Portugal, 2023)
Bratislava (Slowakei, 2023)
Bern (Schweiz, 2023)
Hannover (Deutschland, 2022)
Mainz (Deutschland, 2022)
Gijon (Spanien, 2022)

Caen (Frankreich, 2022)
Palermo (ltalien, 2022)

Prag (Tschechische Republik, 2022)
Lviv (Ukraine, 2022)
Gloucester (England, 2021)
Linz (Osterreich, 2021)

Liittich (Belgien, 2021)

Turin (Italien, 2021)

Potsdam (Deutschland, 2020)
London (England, 2020)
Angers (Frankreich, 2020)

La Rochelle (Frankreich, 2020)
Marseille (Frankreich, 2020)
Frankfurt (Deutschland, 2019)

Polen, 2023

Teheran (Iran, 2022)

Nairobi (Kenia, 2023)
Kapstadt (Stidafrika, 2022)
Johannesburg (Stdafrika, 2019)



Jakarta (Indonesien, 2023)
Colombo (Sri Lanka, 2023)
Goa (Indien, 2022)

Keine Gemeinde weltweit bleibt von
Cyberbedrohungen verschont. Dieses
globale Phanomen riickt die Sicherheit
der Daten von Birgern in den Mittelpunkt
des Interesses lokaler und regionaler
Kommunen.

Ein - nicht vollstandiger — Uberblick
liber Cyberangriffe weltweit

Erster bestatigter Cyberangriff
auf eine Smart City in Olsztyn
(Polen)

Olsztyn ist eine polnische Smart City,

die 200 km nordlich von Warschau

liegt. Am 24. Juni 2023 wurde die

dortige Verkehrsbehdrde Opfer eines
Ransomware-Angriffs, der zu zahlreichen
Staus fiihrte und den Kauf von Fahrkarten
in offentlichen Verkehrsmitteln storte.
Gliicklicherweise funktionierten die
Ampelschaltungen weiterhin, wenn auch

eingeschrankt.

Canberra (Australien, 2020)
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