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LOSUNG ZUR SICHERHEITSUBERWACHUNG

STORMSHIELD
VISIBILITY CENT

Profitieren Sie von einer globalen Sichtbarkeit

154,747 ¢
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DASHBOARDS KOSTENLOSE LOSUNG AN ARCHIVEN KLEINE INFRASTRUKTUR
Firewall -
£ Uberwachung und
Entscheidungsfindung
Die Analyse der sicherheitsrelevanten
Firewal " , Vorkommnisse ist eine  komplexe  und
% zeitaufwendige Aufgabe. Intuitive Visualisierungen
A % A w durch das  Stormshield  Visibility — Center
\ . ermoglichen Ihnen eine schnelle  Erkennung
\ von wesentlichen Ereignissen und
L Sicherheitsvorkommnissen.
[€] Zahireiche Dashboards
o * Entwicklung der Vertrauenswdrdigkeit lhrer
In
Infrastruktur
hive Datenbank .
o .. S * Geolokalisierung des Herkunftsorts von

‘ Bedrohungen (Viren, Spam, Angriffe)
* Ermittlung von anfalligen Geraten

_L _L ‘L ‘_‘N _L Personalisierung der Bedieneroberflache
Qo | Yo | va] ] S | « Schaffung einfacher Dashboards
* Anpassung der Anzeigen fur bessere Lesbarkeit

@ Verbesserte Sicherheit
* Vereinfachte Ereignissuche
+ Zentrale Verwaltung

Dashboards
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Suchansichten in SNS-Protokollen

12,020,737
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SNS-Ansichten zur Netzwerknutzung

LISTE DER FUNKTIONEN

VERWALTUNG DER EREIGNISSE

- Erfassung von Ereignissen tber Syslog (TCP, UDP)
+ Sichere Erfassung Uber Syslog-TLS

+ ELK-Datenbankspeicher

+ Log-Rotation und -Archivierung

« Ubermittlung der Ereignisse tiber Syslog

DASHBOARDS
+ Intuitive Dashboards
- Vereinfachtes Filtern und Sortieren von Daten

+ Personalisierung von bestehenden Dashboards
+ Erstellung von Visualisierungen

HAUPTTHEMEN DER VISUALISIERUNGEN

- Netzwerkaktivitdten (Protokolle, Volumen)
- Benutzeraktivitaten (Web, E-Mail, Anwendungen)

« Identifikation und Geolokalisierung von Bedrohungen
(Viren, Alarme, Malware, Spam)

- Schwachstellen

+ Uberwachung der Vertrauenswiirdigkeit der Infrastruktur

(mit den SNS -Funktionen fiir Vertrauenswiirdigkeit ab v3)

VERWALTUNG
- Konfigurator
- Ansicht der technischen Uberwachung SVC
+ Demomodus
- Uberwachung tiber SNMP

PACKAGING

« Virtuelle Appliance

- Update-Pakete (Betriebssystem und SVC-Anwendung),

einschlielllich Upgrades und Patches

KOMPATIBILITAT
Hypervisors:

+ VMWare ESXi 7

+ VMWare Workstation 12

+ Microsoft HyperV fiir Windows Server 2012 R2

Produkte von Stormshield Network Security:

Produkt AB der Version

SNS 3.7.x und weiter
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