Predicciones sobre las
ciudades inteligentes
y los ciberriesgos
asociados

Alumbrado Movilidad
urbana

Sumerge un

barrio en la os- - .. ., Interrumpir

curidad pirate- Senalizacion el transporte

ando el sistema publico

de alumbrado Interrumpir infiltrandose
el trafico en el sistema
desincronizando de gestion del
los semaforos trafico

12 CIBERSEGURIDAD PARA AUTORIDADES LOCALES

Crear contaminacion
desconectando una
bomba de condensados,
provocando que toda el
agua se vierta a unrio
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Al interconectar sus sistemas esenciales, la ciudad
inteligente abre nuevas oportunidades y, al mismo

tiempo, amplia su superficie de ataque. He aqui una
serie de ejemplos de los ciberriesgos a los que esta

expuesta.

Videovigilancia

Vigilar
ilegalmente
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Gestion
técnica

Desactivar

el sistema

de seguridad
contra incendios
pirateando el
sistema de gestién
de edificios

Energia

Apagar la Aparcamientos

corriente

electrica de un Interrumpir la

edificio publico gestion dindmica
de precios de
aparcamiento
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