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CAMVBIE A UNA VISION DE 360° n’.‘D VISIbIIItg Center
Para ser eficaz, la supervisién de su sistema de informacién debe ser
completa: redes, terminales, servidores, datos... no debe dejar nada SOLUCION DE SUPERVISION
sin vigilancia. DE LA SEGURIDAD

Stormshield Visibility Center es una solucidn lista para su uso que le ofrece
una presentacion unificada de los eventos de seguridad procedentes de
todas las lineas de productos. De este modo, se beneficia de una visién Beneficios

global de la seguridad de su infrastructura y de sus datos. « Supervision completa de

UNA SOLUCION INTUITIVA'Y PERSONALIZABLE susistema de informacion

e . . e Cuadros de mandos intuitivos
El andlisis de los eventos de seguridad es una tarea compleja y que

requiere bastante tiempo. Las visualizaciones intuitivas que propone * Solucidn personalizable
Stormshield Visibility Center le permitiran identificar con rapidez los ¢ Seguridad mejorada gracias
eventos importantes y los incidentes de seguridad. alaMLCS

Las funciones de filtrado y clasificacion le garantizan una budsqueda
Optima: resulta facil centrarse en un periodo de tiempo concreto o en
un evento en particular para obtener la informacion buscada.

Ademas, los numerosos cuadros de mandos le permitirdn mantener
el control de toda la infraestructura. También es posible seguir la
evolucidn de la reputacién de su parque™®, geolocalizar el origen de
las amenazas (virus, spam, ataques, etc.) o, incluso, identificar los
equipos vulnerables.

De igual forma, Stormshield Visibility Center le ofrece la posibilidad
de personalizar los cuadros de mandos, crear o adaptar las
visualizaciones con el objetivo de proponerle una solucién siempre
adaptada a sus necesidades.

*Gracias a las funciones de reputacién disponibles con la versién 3 de SNS

STORMSHIELD VISIBILITY CENTER:
UN PROYECTO DE COLABORACION

La evolucion de Stormshield Visibility Center tiene un enfoque
colaborativo. Le invitamos a participar en este proyecto y a contribuir
en la elaboracién de este nuevo producto, que combina los esfuerzos
de desarrollo con aquellos comentarios que quiera hacernos como
resultado de su propia experiencia.

A través de nuestra plataforma de intercambio, descubra tutoriales y
novedades, y manténgase informado de todas las nuevas funciones.

Conviértase en actor decisivo del proyecto, y comparta sus
observaciones y propuestas de mejora. Para unirse a nosotros,
e en contacto con su interlocutor comercial o preventa.




MEJORE SU SEGURIDAD
CON LA MULTI LAYER COLLABORATIVE SECURITY

Ante las amenazas actuales que eluden los sistemas de proteccidn
tradicionales con gran facilidad, Stormshield propone la Multi-layer
Collaborative Security, un enfoque basado en la colaboracién activa
entre los motores de seguridad de nuestras distintas soluciones.

Stormshield Visibility Center se integra plenamente en esta idea.

Al poder beneficiarse de las visualizaciones unificadas que se apoyan
en nuestros distintos productos (SNS, SES y SDS), mejoraréa su nivel
de seguridad.
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¢ Qué es Multi-layer
Collaborative Security?

Desarrollamos  soluciones que, conforme
a nuestro enfoque de seguridad multicapa
colaborativa, colaboran entre si'en tiempo real.

Nuestras soluciones permiten que las
empresas que quieren reforzar el nivel de
proteccion de sus activos aumenten el nivel
de seguridad de forma dindmica alli donde
sea necesario.

Las soluciones de Stormshield refuerzan
automdticamente los niveles de seguridad
basados en el andlisis de correlacién en
tiempo real de los indicadores de riesgo, con
un coste inferior.

FUNCIONAMIENTO DE STORMSHIELD VISIBILITY CENTER
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GESTION DE EVENTOS
* Recopilacién de eventos a través de syslog
(tcp, udp)
* Recopilacidn segura a través de syslog-tls
* Almacenamiento en base de datos ELK
* Rotacidn y archivo de los registros

CUADROS DE MANDOS
e Vista MLCS
e Vistas SNS
e Vistas SES*
e Vistas SDS Enterprise
* Vistas SDS For Cloud & Mobility

TEMATICAS PRINCIPALES DE LAS VISUALIZACIONES
e Actividades de red (protocolos, volimenes])

e Actividades de usuario (web, correo electrénico,
aplicaciones)

* |dentificacién y geolocalizacién de amenazas
(virus, alarmas, malwares, spam)

e Vulnerabilidades
e Seguimiento de la reputacién del parque
* Actividades de cifrado de archivos

INTERFAZ GRAFICA
e Cuadros de mandos intuitivos
e Filtrado y clasificacién de datos simplificados

e Personalizacion de los cuadros de mandos
existentes

e Creacion de visualizaciones

LISTA DE FUNCIONES

ADMINISTRACION
e Configurador
e Vista de supervisién técnica SVC
* Modo de demostracion

FORMATO
e Aplicacion virtual
* Paquetes de actualizacién (SO y aplicacién SVC)
que incluyen evoluciones y parches

COMPATIBILIDAD
Hipervisores:
* VMWare ESXi 5.5y 6

e VMWare Workstation 12

* Microsoft HyperV para Windows Server 2008 R2
y 2012 R2

Productos Stormshield:

Producto Apartir de las versiones
SNS 2.0.0
SDS Enterprise 9.0.0
SDS for Cloud & Mobility 1.2
SES 6.0

*Basadas en las alarmas Sistema y Red SES
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