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Les partenaires

lliane

Organisé en 3 divisions IT « Services, Distribution
& Cloud », lliane offre aux entreprises des régions
Pays de la Loire, Bretagne et Centre-Val de Loire, des
solutions globales pour leur Systeme d'Information
depuis 1982. Forte de son expertise de 120
collaborateurs répartis dans 8 agences, lliane
garantit aux professionnels réactivité, proximité et
conseil.

lliane est partenaire Gold des solutions
Stormshield Endpoint Security et partenaire
Platinum des solutions Stormshield Networks
Security.

Panda Security
Panda Security est une multinationale espagnole

leader dans le développement de solutions
avancées de cybersécurité et dans les outils de
gestion et de suivi des systemes informatiques.
Depuis 1990, elle a constamment maintenu un
esprit d'innovation et a marqué quelques-unes des
avanceées les plus importantes dans le monde de
la cybersécurité. Panda Security a des bureaux
dans 52 pays ; ses produits sont disponibles en
23 langues et assurent la protection de plus de 30
millions d'utilisateurs dans 180 pays.

Stormshield et Panda Security ont signé une
alliance technologique européenne pour sécuriser
les infrastructures et postes de travail, en alliant
le meilleur des solutions des deux éditeurs.

CAS CLIENT

CONSTRUCTION DE BATEAUX DE PLAISANCE

Le contexte

Pour gagner en efficacité opérationnelle et en sécurité, le client, un grand Groupe
de construction de bateaux de plaisance, souhaitait densifier et optimiser
l'ensemble de son parc informatique. Comme de nombreux leaders industriels,
ce Groupe est exposé a des menaces toujours plus variées et sophistiquées,
qui vont des tentatives de fraude par e-mail et d'intrusions de robots sur réseau
interne aux attaques de type ransomware. A cela s'ajoutent les menaces internes,

qui peuvent aussi bien étre dues a la négligence qu'a la malveillance.

A la fin de I'année 2016, anticipant larrivée en fin de vie de ses équipements
de protection des réseaux, l'entreprise s'est mise en recherche d'une nouvelle
solution pour son siege social. Ce site, centre névralgique du réseau, centralise
'ensemble des communications entre postes de travail, serveurs et systemes
industriels des 22 sites frangais du Groupe. Par la suite, cette solution serait

déployée a lensemble des sites internationaux.

La solution retenue

La protection des liaisons inter et extra-sites du Groupe nécessitait une
solution unifiee, capable de répondre a une large gamme de besoins : pare-
feu périmétrique, segmentation des VLANs en interne, moteur de prévention
dintrusion (IPS), antivirus, authentification, interconnexion avec I'Active Directory,

filtrage d'URL complet et connexion VPN a distance.

Il ne s'agissait donc pas d'une simple mise a niveau mais bien de remplacer une
pierre angulaire du systeme. C'est pourquoi, le choix d'une solution frangaise
qualifiée était important. Les offres de la gamme Stormshield Network Security

(SNS) répondaient parfaiternent aux besoins du client, & un tarif jugé intéressant.

Moins de deux mois apres le lancement de I'appel doffre, le choix final s'est

porté sur le modéle Stormshield Network Security SN3000.
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Expertise et proximité : deux éléments
cruciaux

Un projet de cette envergure nécessite une solution certifiée
et pérenne, mais aussi un partenaire de confiance avec une
présence locale. Le client souhaitait ainsi s'appuyer sur un
partenaire Stormshield certifié au plus haut niveau et capable
de lui assurer une réactivité optimale. Son choix s’est tout
naturellement porté sur lliane, intégrateur IT depuis plus de
30 ans dans les régions Pays de Loire, Bretagne et Centre-Val

de Loire.

Au-dela d'un simple accompagnement, Iliane a proposé une
prestation globale d'infogérance de 5 ans, pour assurer un
haut niveau de service dans la gestion de ce nouveau cceur de

réseau, ceci avec les meilleurs délais d'intervention.

Linstallation fut préparée par une démonstration de faisabilité
(POC) sur place, avec une collaboration active des équipes

d’lliane et de Stormshield.

Apres un mois de POC, le client était en mesure de basculer
sur la nouvelle solution — une mise en ceuvre effectuée dans
les temps. Le fait de travailler avec une solution frangaise
a été percu comme un élément facilitateur pour la prise en
main notamment au niveau de I'établissement des regles.
Autre atoutapprécié:le soutiende proximité, 'accompagnement

et la disponibilité des équipes d'lliane et de Stormshield.

Un déploiement a l'international

Satisfait de l'intégration fructueuse de la solution SN3000 sur
son siege social, le client a ensuite confié a Stormshield et son
partenaire lliane la refonte de tous les pare-feux de ces sites
distants. Ainsi, a partir de I'été 2017, d'autres produits de
la gamme Stormshield Network Security ont été déployés
par lliane sur les sites étrangers. L es modeles retenus — a
savoir des boitiers SN2000, SN710 et SN510 — s'adaptent
parfaitement a ces sites indépendants du réseau central, dont

l'activité réseau est moins intensive.

lliane assure également linfogérance de l'ensemble des
nouveaux boitiers installés, avec l'appui d'un correspondant

local sur chacun des sites.
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Une gestion unifiée en toute simplicité

Avec ce déploiement, le client bénéficie d'une sécurité renforceée.
Mais il était également important de pouvoir optimiser et
faciliter les taches de gestion réalisées au quotidien et d'assurer

le monitoring de I'ensemble de son périmetre de fagon unifiée.

Avec la solution Stormshield Management Center, il
bénéficie d’'une solution intégrée qui facilite la supervision, la
configuration et lamaintenance des équipements Stormshield
Network Security, évite les erreurs humaines et optimise ses

codts de maintien en condition opérationnelle.

Une protection efficace des postes
clients

Dans la continuité des projets déja menés fin 2017, le client
devait anticiper l'arrivée en fin de maintenance de l'antivirus

déployé sur 'ensemble de ses postes.

Toujours en partenariat avec lliane, il a fait le choix de la

solution Adaptive Defense 360 de Panda Security.

Plus gu'un simple antivirus, cette solution de détection et
de réponse pour poste client (EDR) est la seule capable de
classifier avec précision toutes les applications et processus
qui s’exécutent dans l'entreprise. Inscrite au catalogue de
Stormshield dans le cadre d'un partenariat technologique,
Adaptive Defense 360 permet au client de disposer d'un
systeme protégé, avec une solution évolutive et plus facile a

geérer.

Stormshield, filiale a 100% d'Airbus CyberSecurity, propose des solutions de sécurité de bout
en bout innovantes pour protéger les réseaux (Stormshield Network Security), les postes de

travail (Stormshield Endpoint Security) et les données (Stormshield Data Security).
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