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Los organismos militares, los ministerios de defensa y las fuerzas armadas
necesitan una proteccion especialmente potente de sus sistemas de
informacion. En los tiempos que corren, la guerra cibernética desempena
un papel crucial en la seguridad nacional y el mejor ataque es una defensa
iInquebrantable. Seguridad, fiabilidad y disponibilidad son, por tanto,
aspectos vitales cuando hay tanto en juego.

> REGLAMENTOS EUROPEOS: CUMPLIMIENTO OBLIGATORIO
> CUMPLIMIENTO OPCIONAL

> REGLAMENTOS ESPECIFICOS DE CADA PAIS

> HAY UNA SOLUCION STORMSHIELD PARA CADA PROBLEMA

> EL CUMPLIMIENTO NO BASTA
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o

I

STORMSHIELD

PARA ORGANJZACIONES DEDEFENSA

GUMPLIMIENTO EN MATERFA DE CIBERSEGURIDAD

> REGLAMENTOS EUROPEOS: CUMPLIMIENTO OBLIGATORIO

Las organizaciones de defensa estan obligadas a cumplir los siguientes reglamentos

comunitarios sobre ciberseguridad:

Reglamento General de Proteccion de Datos (RGPD)

El RGPD es un reglamento de la UE destinado a
armonizar las leyes de proteccién de datos en toda
Europa, a proteger y empoderar a todos los ciudadanos
comunitarios en lo relativo a la privacidad de sus datos,
asi como a reconcebir el enfoque de las organizaciones
con respecto a la proteccion de datos. Esto genera
nuevas restricciones y requisitos para los gerentes de Tl
y TO, asi como para los directores de Informacion y de
Seguridad de la informacion.

NATO Restricted

Esta clasificacion de seguridad se aplica a la
informacion sensible cuya divulgacion no autorizada,
alteracién o indisponibilidad seria perjudicial para los
intereses de la OTAN. Si la informacién clasificada
como «NATO Restricted» se transmite fuera de un area
segura fisicamente restringida, esta clasificacién exige
que la informacion sea cifrada mediante productos
certificados.

Cybersecurity Act

El Reglamento Cybersecurity Act sobre la
Ciberseguridad de la UE constituye una respuesta a

la creciente amenaza de los ciberataques mediante

el fortalecimiento de las prerrogativas de la Agencia

de la Unién Europea para la Ciberseguridad (ENISA)

y el establecimiento de un marco europeo de
certificacion de la ciberseguridad. El marco europeo

de certificacion de la ciberseguridad tiene por objeto
mejorar la seguridad de los productos conectados, los
dispositivos del Internet de las cosas y la infraestructura
critica mediante certificados. Una certificacion de
productos, procesos y servicios que sera valida en
todos los Estados miembros. Los tres niveles definidos
(«basico», «sustancial» o «elevado») permitiran a los

Entre estos requisitos resulta clave la «proteccion de
datos por defecto», que establece la proteccion de los
datos personales como una propiedad predeterminada
en los sistemas y servicios. Los productos de
Stormshield ayudan a las organizaciones a cumplir
estos requisitos incrementando la ciberresistencia de
sus infraestructuras. Ademas, Stormshield Data Security
ofrece funciones de cifrado de datos, que el RGPD
menciona como una medida técnica apropiada para
garantizar el nivel de seguridad adecuado al riesgo.

Stormshield Network Security y Stormshield Data
Security han obtenido la certificacion NATO Restricted.
Como tales, pueden implementarse en entornos
sensibles para cifrar informacion clasificada como
NATO Restricted y garantizar la transmision segura de
informacion clasificada.

usuarios determinar el nivel de garantia de seguridad y
garantizaran que los elementos de seguridad se hayan
verificado de forma independiente.

Los productos de Stormshield ya han alcanzado el
nivel de «cualificacién estandar» otorgado por la
Agencia Nacional Francesa para la Seguridad de

los Sistemas de Informacion (ANSSI). Dado que

el nivel «elevado» del marco europeo corresponde

al nivel de «cualificacion basica» de la ANSSI, que

es inferior al nivel de «cualificacién estandar», los
productos Stormshield ya cumplen las expectativas de
ciberseguridad de la ENISA.


http://www.stormshield.com
https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act
https://www.ia.nato.int/niapc/Manufacturer/Stormshield_217
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en
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¢Quiere profundizar ain mas en la materia? jAlla vamos!

> CUMPLIMIENTO OPCIONAL

Las organizaciones de defensa pueden plantearse adherirse a las siguientes normas para
mejorar su nivel de seguridad cibernética, aunque su cumplimiento no es obligatorio en virtud

de la legislacion vigente.

Criterios comunes / Niveles de garantia de evaluacién (EAL3+, EAL4+, etc.)

Los Criterios comunes para la evaluacion de la
seguridad de las tecnologias de la informacién

son una norma internacional (ISO/IEC 15408) para la
certificacion de la seguridad informatica. Proporciona
garantias acerca de que el proceso de especificacion,
implantacién y evaluacion de un producto de seguridad
informatica se ha realizado de manera rigurosa, estandar
y replicable a un nivel acorde con el entorno de destino
para su uso. En virtud de esta norma, el Nivel de garantia
de evaluacion del producto (EAL3+, EAL4+, etc.) indica el
grado de exhaustividad con el que este ha sido testado
(por ejemplo, un cortafuegos). Esta certificacion esta
reconocida por unos treinta paises de todo el mundo, en
Europa, Norteamérica, Asia y Oriente Medio.

Los productos Stormshield no solo estan certificados

por las normas de Criterios comunes, sino que han

obtenido el nivel de «Clasificacidon de norma» -muy

superior- de la Agencia Nacional de Ciberseguridad

francesa (la ANSSI). Para lograr este elevado grado de

fiabilidad, el producto debe:

* Obtener una certificacion de alto nivel con un objetivo de
seguridad definido y validado por la ANSSI;

« Superar analisis adicionales realizados por la ANSSI,
incluida una auditoria del cédigo fuente del producto.

Téngase en cuenta que la «Clasificacion de norma» es
un prerrequisito para que un producto reciba las etiquetas
NATO Restricted o EU Restricted necesarias para manejar
informacion clasificada.

ISO/IEC 27000, Tecnologias de la informacién - Técnicas de seguridad - Sistemas de gestion

de la seguridad de la informacion

La serie ISO/IEC 27000 es una familia de normas

de seguridad de la informacién que brinda un marco
reconocido a escala mundial en materia de buenas
practicas de gestion de la seguridad de la informacién.
Deliberadamente amplia en su alcance, la serie es
aplicable a organizaciones de cualquier tamafio y sector.

El sistema de gestion de seguridad de la informacion
(ISMS) ofrece un enfoque sistemético para mantener
la seguridad de la infraestructura sensible. Dada la
naturaleza dinamica del riesgo y la seguridad de la

informacion, el concepto de ISMS incorpora feedback y
mejoras constantes para responder a los cambios en las
amenazas, vulnerabilidades e impactos de los incidentes.

Los productos de Stormshield estan disefiados para
mantener la seguridad de la infraestructura sensible. Un
formato de registro estandar permite a las organizaciones
centralizar toda la informacion, con vistas a identificar las
tendencias y las posibles vulnerabilidades de seguridad.
Una IGU tremendamente intuitiva permite a los usuarios
implementar mejoras con facilidad.


http://www.stormshield.com
https://www.stormshield.com/qualified-security-solutions-choosing-a-trusted-solution/
https://www.commoncriteriaportal.org/
https://www.iso.org/standard/73906.html

>
'/ 7\

STORMSHIELD

GUMPLIMIENTO EN MATERFA DE CIBERSEGURIDAD

PARA ORGANJZACIONES DEDEFENSA 1
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REINO UNIDO

Ley de Proteccion de datos de 2018
Similar al RGPD, la Ley de proteccion de datos
es especifica para el Reino Unido. Dispone,
para cualquier dato personal, la obligacién de
contar con «un nivel adecuado de proteccion»
en funcidn de los riesgos si se produce una
infraccién de seguridad. Esto incluye un nivel
de seguridad para evitar el tratamiento no
autorizado o ilegitimo, la pérdida accidental,
la destruccion o los dafios en los datos. El
sector de la defensa estd exento en cierto
modo de esta ley, en la medida en que los
datos personales se utilizan con vistas a la
proteccién y prevencion de los ciudadanos.

Los productos de Stormshield ayudan a las
organizaciones a cumplir estos requisitos
incrementando la ciberresistencia de sus
infraestructuras. Ademas, Stormshield Data
Security ofrece funciones de cifrado de datos,
que el RGPD menciona como una medida
técnica apropiada para garantizar el nivel de
seguridad adecuado al riesgo.



http://www.stormshield.com
https://www.gov.uk/government/collections/data-protection-act-2018
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FRANCIA

Ley de Programacién Militar (LPM)
La Ley de Programacion Militar (LPM)
establece las orientaciones relativas a

la politica de defensa de Francia. Frente

a la multiplicacion de los ciberataques a
manos de piratas informaticos, terroristas o
incluso de Estados, asegurar la resistencia
cibernética de los sistemas de informacion

de los Operadores de Importancia Vital (OIV)
supone un eje claramente definido en la LPM.
Esta integra, por tanto, un componente de
ciberseguridad y enumera a los OIV repartidos
en doce sectores de actividad, entre los que se
encuentra el sector de la defensa.

Dado que todos estan cualificados por la
ANSS]|, esta confianza en los productos de
Stormshield permite a los OIV desplegar
estas soluciones de seguridad con el objetivo
de aumentar el nivel de proteccion de los
sistemas de informacion criticos. A modo

de ejemplo, Stormshield Network Security
garantiza la segmentacion de las redes,

la seguridad de los accesos remotos, la
autenticacion de los usuarios y la gestién

de vulnerabilidades. Desplegado como
complemento a un antivirus, Stormshield
Endpoint Security (SES) brinda una proteccion
en profundidad de los puestos de trabajo
frente a ataques sofisticados. SES también
puede mejorar la seguridad de los sistemas
operativos obsoletos, detectar y gestionar los
incidentes y garantizar la proteccion frente a
los ataques de rebote.

Manual general de seguridad (RGS)
El Manual general de seguridad (Référentiel
Général de Sécurité, RGS) se impone a los
sistemas de informacién implantados por
las autoridades administrativas en sus
relaciones entre ellas y con los usuarios. Asi
pues, tienen la obligacién de garantizar la
seguridad de sus intercambios electronicos.
Este Manual propone una metodologia, asi
como normas y buenas practicas destinadas
a las Administraciones.

La proteccion de los datos adquiere aqui una
dimension esencial. La solucién Stormshield
Data Security ofrece funcionalidades

de cifrado de datos en respuesta a las
exigencias de cualificacion de los productos
de seguridad y de los proveedores de
servicios de conflanza. Las demds gamas de
productos Stormshield también contribuyen
a que las Administraciones cumplan estas
exigencias al tiempo que potencian la
resistencia de su infraestructura.

Guias de buenas practicas de la ANSSI

La Agencia Nacional de la Seguridad de
los Sistemas de Informacion (ANSSI)

es un auténtico organismo motriz en
materia de ciberseguridad en Francia y
elabora periédicamente guias de buenas
practicas. En este sentido, no se trata de
reglamentos propiamente dichos, sino mas
bien de ayudas para la toma de decisiones

en la seleccién de sus proveedores, sus
soluciones de ciberseguridad e incluso en
la puesta en marcha de estas Ultimas. De
la criptografia a los puestos de trabajo,
pasando por las redes, estamos ante una
bibliografia abundante y apasionante.



http://www.stormshield.com
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071307&idArticle=LEGIARTI000006574324&dateTexte=&categorieLien=cid
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/liste-des-documents-constitutifs-du-rgs-v-2-0/
https://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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Normas de la Oficina federal para la Seguridad de la Informacién (BSI)

Las Normas BSI son un componente

elemental de la metodologia TI-Grundschutz.

Las Normas BSI en vigor son:

+ 200-1 (Requisitos generales para un sistema
de gestion de seguridad de informacién)

+ 200-2 (Base para el desarrollo de una
gestion sélida de la seguridad de la
informacién)

+ 200-3 (Todos los pasos relativos a los riesgos
en la implantacion de proteccion basica de TI)

Ley de seguridad de TI (IT-Sicherheitsgesetz) & Ley BSI (BSI-Gesetz)

Los articulos 8a - 8d BSIG también son
sumamente importantes para la seguridad
de la infraestructura critica de tecnologia de
la informacion y los proveedores de servicios
digitales.

Los productos de Stormshield, certificados
y fiables, permiten desplegar soluciones
de seguridad que aumentan el nivel de
proteccién de los sistemas de TI. Por
ejemplo, Stormshield Network Security
puede aislar areas de la red, permitir un

acceso remoto seguro, autenticar usuarios

y gestionar vulnerabilidades. Stormshield
Endpoint Security (SES), junto con un
antivirus (en su caso), brinda una exhaustiva
proteccidn a estaciones de trabajo frente

a amenazas sofisticadas. SES también
puede mejorar la proteccién de los sistemas
operativos heredados, detectar y gestionar
incidentes, asi como proteger frente a
ataques de rebote. Stormshield Data Security
ayuda a prevenir las fugas de datos mediante
el cifrado de la informacioén sensible.

Ley federal de proteccion de datos (BDSG)

El Articulo 22 (2) de la Ley BDSG aborda
requisitos especiales de seguridad de datos
que deben cumplirse cuando se tratan
categorias especiales de datos personales.

El Articulo 64 (3) de la Ley BDSG enumera

las finalidades que deben garantizarse a
través de medidas adecuadas para abordar la
evaluacion de riesgos de datos.

Entre estos requisitos resulta clave

la «proteccion de datos por defecto»,

que establece la proteccion de los

datos personales como una propiedad
predeterminada en los sistemas y servicios.
Los productos de Stormshield ayudan a las
organizaciones a cumplir estos requisitos
incrementando la ciberresistencia de sus
infraestructuras. Ademas, Stormshield Data
Security ofrece funciones de cifrado de
datos que representan una medida técnica
apropiada para garantizar el nivel de seguridad
adecuado al riesgo.



http://www.stormshield.com
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html
https://www.gesetze-im-internet.de/bsig_2009/__8a.html
https://dsgvo-gesetz.de/bdsg/22-bdsg/
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Calificaciones de seguridad (DPCM 22 luglio 2011)

Las Calificaciones de seguridad
(denominadas AP y NOSI) permiten a las
organizaciones formalizar un contrato con
las Administraciones publicas para poder
participar en los concursos de cara a la
adjudicacidn de contratos clasificados como
«reservados» o con una calificaciéon mas
estricta, mas concretamente en el caso de

los concursos que impliquen el tratamiento
de informacidn calificada como Secreto/
Alto secreto/Confidencial/Altamente
confidencial. Dicha calificacién implica, para
las organizaciones, la implantacién medidas
especificas, desde légicas hasta fisicas y
técnicas.

Ley 124/2007 (sistema de informacién para la seguridad de la Republica
Italiana y nuevo protocolo de secretos), modificada por la Ley 133/2012

El DIS (Dipartimento delle Informazioni per

la Sicurezza), la AISE (Agenzia Informazioni
e Sicurezza Esterna) y la AISI (Agenzia
Informazioni e Sicurezza Interna) pueden
comunicarse con todas las administraciones
de defensay aquellos sujetos que prestan,
en virtud de un régimen de autorizacion,

concesion o convenio, servicios de

utilidad publicay solicitar su colaboracién
para el cumplimiento de sus funciones
institucionales. Con este fin, podran formalizar
concretamente acuerdos con los sujetos
antedichos (véase el Art. 13 de la ley para
obtener mas informacién).

D.P.C.M. 6 de noviembre de 2015 (protocolo de firma electrénica para

documentos secretos/confidenciales)
El protocolo es vinculante para todos los
sujetos, publicos y privados, en posesion

de las cualificaciones de seguridad
necesarias para la gestién de informacion

clasificada. Ademas, el protocolo especifica
cémo generar, estampar y verificar firmas
digitales, asi como la validacion temporal de
documentos electrénicos clasificados.



http://www.stormshield.com
https://www.sicurezzanazionale.gov.it/sisr.nsf/per-le-imprese/le-abilitazioni-di-sicurezza.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2016/06/legge-124-2007-aggiornata-2017.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2016/07/dpcm-5-2015-coordinato-2017.pdf
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Directiva de 1 de agosto de 2015 (Marco Nacional para la ejecucion de la

ciberseguridad)

La Directiva pone en marcha objetivos
establecidos en el Marco nacional para

la ciberseguridad, potenciando asi la
coordinacion entre los organismos de la
Administracion publica y la colaboracién
con todos los operadores no publicos que

controlan infraestructuras telematicas y de Tl
consideradas como funciones criticas a nivel
nacional. La Directiva asigna a la Agenzia per
I'talia Digitale (AgID) la tarea de desarrollar
normas para las administraciones.

Decreto Ley 18 maggio 2018, n. 65 [Implantacion de la Directiva (UE)

2016/1148 - NIS]

La Ley establece medidas para la seguridad

a nivel nacional, incluida la implantacion

de CSIRT, (también conocido como CIRT),
funciones del s.c. «operadores criticos

del mercado» y proveedores digitales

sobre procedimientos de vulneracion de la
seguridad, la cooperacion internacional en
cuestiones de seguridad y la adopcién de una
estrategia nacional de ciberseguridad.

Los productos de Stormshield, certificados

y fiables, permiten a los OES desplegar
soluciones de seguridad que aumentan el nivel
de proteccién de los sistemas de informacion
esenciales (EIS). Por ejemplo, Stormshield
Network Security puede aislar areas de la red,
permitir un acceso remoto seguro, autenticar
usuarios y gestionar vulnerabilidades.
Stormshield Endpoint Security (SES), junto

con un antivirus (en su caso), brinda una
exhaustiva proteccion a estaciones de trabajo
frente a amenazas sofisticadas. SES también
puede mejorar la proteccion de los sistemas
operativos heredados, detectar y gestionar
incidentes, asi como proteger frente a ataques
sofisticados.

D.P.C.M. 17 febbraio 2017 (Orientacion sobre seguridad nacional de Tl'y

ciberseguridad - Decreto Gentiloni)

La Directiva establece la organizacion
institucional a cargo de la seguridad nacional
de Tl y ciberseguridad, determina las
obligaciones y responsabilidades de cada
entidad (CISR, CISR Tecnico, papel y

directrices de DIS, Nucleo per la Sicurezza
Cibernetica y sus obligaciones). La Directiva
también establece medidas para «operadores
criticos de mercado», asi como para los
proveedores de comunicacién.



http://www.stormshield.com
https://www.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normativa-di-riferimento/direttiva-1-agosto-2015.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/04/DPCM-17-02-2017.pdf 
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2018/06/Dlgs-65_2018-NIS.pdf
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D.P.C.M. 27 gennaio 2014 (Marco estratégico nacional para el espacio

cibernético - QSN)

El Marco estratégico nacional para el espacio
cibernético busca garantizar la eficiencia e
interoperabilidad de los activos destinados a la
defensa comun, y respaldar la plena integracion
del dominio cibernético en el proceso de
planificacién de defensa de la OTAN y en

la doctrina militar, con vistas a garantizar el
despliegue de una capacidad robusta contra
los ciberataques.

Stormshield Network Security ha recibido
las certificaciones NATO Restricted y

EU Restricted. Como tales, estos productos
pueden implantarse en entornos sensibles
para llevar a cabo una transmision segura de
la informacién clasificada. Esto contribuye a
garantizar la interoperabilidad internacional
con instituciones de la UE y la OTAN.

Plan trienal 2019-2021 para PA por la AgID

El Plan establece medidas regulatorias para
las Administraciones publicas, incluida la
implantacién de la plataforma Infosec, un
piloto para la transmisién automatica de loC

cualificados, directrices nacionales para PA
sobre ciberseguridad, obligacion de implantar
las pautas de la AgID sobre medidas de
seguridad.

Medidas de seguridad minimas de la AgID (que desarrollan el DPCM de 1 de

agosto de 2015)

Esta Directiva pretende implementar

las medidas de la AgID que contribuyen

a hacer frente a las amenazas para la
ciberseguridad y proporcionar las medidas
de seguridad necesarias para el sector de
la defensa, en términos de controles tanto
técnicos como organizativos.

Los productos de Stormshield ayudan a las
organizaciones a cumplir estos requisitos
incrementando la ciberresistencia de sus
infraestructuras. Entre estos diversos

requisitos, Stormshield Network Vulnerabilty
Manager, integrado al nivel de red en los
productos de Stormshield Network Security,
ayuda a gestionar la vulnerabilidad. Ademas
Stormshield Endpoint Security incrementa el
nivel de seguridad del antivirus tradicional
mediante el bloqueo de amenazas
avanzadas. Por ultimo, Stormshield Data
Security -producto que ha recibido la
certificacion EU Restricted- permite cumplir
los requisitos de proteccion de datos.



http://www.stormshield.com
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/quadro-strategico-nazionale-cyber.pdf 
https://www.agid.gov.it/sites/default/files/repository_files/Piano-Triennale-ICT-2019-2021.pdf
https://www.cert-pa.it/wp-content/uploads/2018/07/CircolareAgID_170418_n_2_2017_Mis_minime_sicurezza_ICT_PA-GU-103-050517-2.pdf
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Codigo de la ley de ciberseguridad
Este Codigo pone a disposicion de los
abogados una herramienta donde poder
encontrar las normas actualizadas que
afectan directamente a la ciberseguridad, lo
que facilita el estudio y andlisis necesarios
de un aspecto que se ha convertido en
imprescindible para lograr un nivel adecuado
de proteccion para las empresas, las
instituciones y los ciudadanos en un estado
social y democratico de derecho.

Los productos de Stormshield ayudan a las
organizaciones a cumplir con este régimen
incrementando la ciberresistencia de sus
infraestructuras. Stormshield Network
Security garantiza la proteccion perimetral
con funcionalidades de Gestion unificada de
amenazas. Ademas, Stormshield Endpoint
Security incrementa el nivel de seguridad
del antivirus tradicional mediante el bloqueo
de amenazas avanzadas. Por ultimo,
Stormshield Data Security ofrece funciones
de cifrado de datos que representan una
medida técnica apropiada para garantizar el
nivel de seguridad adecuado al riesgo.

Ley PIC (Proteccion de infraestructuras publicas)

La Ley de proteccion de infraestructuras
criticas (Ley 8/2011 PIC) se complementa
con el Real Decreto 704/2011. Los dos
objetivos principales de esta norma son:
catalogar el conjunto de infraestructuras
que prestan servicios esenciales a nuestra
sociedad y disefiar un plan que contenga
medidas de prevencién y proteccion
efectiva frente a las posibles amenazas
para dichas infraestructuras, en términos
tanto de seguridad fisica como de seguridad
de las tecnologias de la informacién y las
comunicaciones.

Los productos de Stormshield, certificados
y fiables, permiten a las infraestructuras
criticas desplegar soluciones de seguridad
gue aumentan el nivel de proteccién de

los sistemas de informacion esenciales.

Por ejemplo, Stormshield Network Security
puede aislar areas de la red, permitir un
acceso remoto seguro, autenticar usuarios
y gestionar vulnerabilidades. Stormshield
Endpoint Security (SES), junto con un
antivirus (en su caso), brinda una exhaustiva
proteccién a estaciones de trabajo frente

a amenazas sofisticadas. SES también
puede mejorar la proteccién de los sistemas
operativos heredados, detectar y gestionar
incidentes, asi como proteger frente a
ataques de rebote.



http://www.stormshield.com
https://www.boe.es/legislacion/codigos/codigo.php?id=173_Codigo_de_Derecho__de_la_Ciberseguridad
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Esquema Nacional de Seguridad, Real Decreto 3/2010, de 8 de enero

Este plan se aplica del mismo modo que en
cualquier otra organizacién gubernamental.
Los sistemas que gestionan la informacién
clasificada deben, ademads, cumplir el
requisito de los productos calificados por el
Centro Criptoldgico Nacional espafiol (CCN).

Los productos de Stormshield ayudan

a las organizaciones a cumplir este

plan mejorando la ciberresiliencia de su
infraestructura. Stormshield Network Security
proporciona una proteccion de ultima
generacion con capacidades de gestion de
amenazas unif

cadas. Nuestra gama SNS es la unica gama
europea cuyos componentes se consideran
«productos cualificados» y la Unica gama de
cortafuegos con «productos aprobados» por
el CCN. Por lo tanto, cumple el requisito de
producto cualificado. Adema4s, Stormshield
Endpoint Security mejora la seguridad de
los antivirus tradicionales bloqueando

las amenazas sofisticadas. Por ultimo,
Stormshield Data Security proporciona
capacidades de encriptacién de datos, una
medida técnica adecuada para garantizar el
nivel de seguridad adecuado en funcion del
riesgo.
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> HAY UNA SOLUCION STORMSHIELD PARA CADA PROBLEMA.

Productos y soluciones Stormshield
para las organizaciones de defensa

Soluciones Stormshield Stormshield
para las organizaciones Network Security
de defensa

Stormshield Stormshield
Data Security Endpoint Security

A

> EL CUMPLIMIENTO NO BASTAW

El amplio numero de reglamentos y hormas se ha tornado toda una preocupacion
para el conjunto de las organizaciones. Aunque esta guia proporciona una
perspectiva acerca de qué reglamentos son de aplicacién a cada sector,

no basta con el cumplimiento. Es crucial recordar que todas y cada una

/ de las organizaciones han de identificar y gestionar sus riesgos para
aranti al S{propia seguridad.
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