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CUMPLIMIENTO EN MATERIA 
DE CIBERSEGURIDAD  
PARA ORGANIZACIONES  
DEL SECTOR PÚBLICO 

Hoy en día, el público general insiste en que las instituciones del Estado  
ofrezcan información online de manera sencilla, fiable y puntual.  
No obstante, las autoridades públicas -incluidos municipios, agencias  
gubernamentales y ministerios- suelen ser blanco de ciberataques.  
El reto para las organizaciones del sector público es satisfacer  
las expectativas del usuario, garantizando al mismo tiempo la continuidad  
del servicio, y manteniendo la seguridad de los sistemas de información.

http://www.stormshield.com
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Las organizaciones del sector público están obligadas a cumplir los siguientes reglamentos 
comunitarios sobre ciberseguridad:

Reglamento General de Protección de Datos (RGPD)

El RGPD es un reglamento de la UE destinado a 
armonizar las leyes de protección de datos en toda 
Europa, a proteger y empoderar a todos los ciudadanos 
comunitarios en lo relativo a la privacidad de sus datos, 
así como a reconcebir el enfoque de las organizaciones 
con respecto a la protección de datos. Esto genera 
nuevas restricciones y requisitos para los gerentes de TI 
y TO, así como para los directores de Información y de 
Seguridad de la información.

Entre estos requisitos resulta clave la «protección de 
datos por defecto», que establece la protección de los 
datos personales como una propiedad predeterminada 
en los sistemas y servicios. Los productos de 
Stormshield ayudan a las organizaciones a cumplir 
estos requisitos incrementando la ciberresistencia de 
sus infraestructuras. Además, Stormshield Data Security 
ofrece funciones de cifrado de datos, que el RGPD 
menciona como una medida técnica apropiada para 
garantizar el nivel de seguridad adecuado al riesgo.

Norma de seguridad de los datos en el sector de las tarjetas de pago (PCI-DSS)

La PCI-DSS es un conjunto de normas de seguridad 
de la información para las organizaciones que 
manejan tarjetas de crédito de marca emitidas por 
las principales empresas de tarjetas de crédito. Los 
vendedores, instituciones financieras u otras entidades 
que almacenen, traten o transmitan datos de titulares 
de tarjetas deben cumplir con estas normas, que 
incluyen disposiciones para la seguridad de la red, 
cifrado de datos, gestión de vulnerabilidades y un sólido 
control de acceso.

Los productos de Stormshield permiten a las 
organizaciones cumplir con muchos de los principales 
requisitos de la norma PCI-DSS. Por ejemplo, 
Stormshield Network Security (SNS) es capaz de aislar 
áreas de la red y cifrar el tráfico saliente, gestionar las 
vulnerabilidades y autenticar a los usuarios. Stormshield 
Data Security puede cifrar los datos de titulares de 
tarjetas para garantizar su integridad y confidencialidad. 
Stormshield Endpoint Security (SES), junto con un 
antivirus, refuerza la protección de las estaciones de 
trabajo frente a amenazas avanzadas. SES también 
puede mejorar la protección de los sistemas operativos 
heredados, detectar y gestionar incidentes, así como 
proteger frente a ataques de rebote.

http://www.stormshield.com
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en
https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security
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EU Restricted

La clasificación de seguridad EU Restricted se 
aplica a la información sensible cuya divulgación no 
autorizada, alteración o indisponibilidad sería perjudicial 
para los intereses de la UE o de uno o varios de sus 
Estados miembro. Si la información clasificada como 
«EU Restricted» se transmite fuera de un área segura 
físicamente restringida, esta clasificación exige que la 
información sea cifrada mediante productos certificados.

Stormshield Network Security y Stormshield Data 
Security han obtenido la certificación EU Restricted. 
Como tales, pueden implementarse en entornos 
sensibles para cifrar información clasificada como 
EU Restricted y garantizar una transmisión segura.

Directiva sobre la reutilización de la información del sector público (PSI)

La Directiva PSI establece un marco legislativo común 
que fomenta que los Estados miembro de la UE 
faciliten la mayor cantidad de información del sector 
público posible para su reutilización. La PSI incluye toda 
la información que los organismos públicos producen, 
recopilan o adquieren. La Directiva PSI, transpuesta a 
la legislación de cada país, es la base de la Política de 
datos abiertos de la UE. Todas las organizaciones que 
gestionan información pública o generan datos a partir 
de proyectos de investigación financiados con fondos 
públicos deben brindar acceso público a estos datos, 
con sujeción a determinadas limitaciones.

Los productos de Stormshield pueden contribuir a que 
las organizaciones cumplan con la directiva PSI. En 
concreto, Stormshield Network Security (SNS) permite 
la microsegmentación de la red, de modo que se pueda 
aislar el área de almacenamiento de datos públicos. Y, 
con su intuitiva gestión de la política de seguridad, SNS 
facilita la identificación de las áreas de red, la gestión 
del acceso por parte del usuario o del grupo, y la deter-
minación de restricciones temporales.

Cybersecurity Act

El Reglamento Cybersecurity Act sobre la Ciberseguridad 
de la UE constituye una respuesta a la creciente amenaza 
de los ciberataques mediante el fortalecimiento de las 
prerrogativas de la Agencia de la Unión Europea para 
la Ciberseguridad (ENISA) y el establecimiento de un 
marco europeo de certificación de la ciberseguridad. 
El marco europeo de certificación de la ciberseguridad 
tiene por objeto mejorar la seguridad de los productos 
conectados, los dispositivos del Internet de las cosas 
y la infraestructura crítica mediante certificados. Una 
certificación de productos, procesos y servicios que será 
válida en todos los Estados miembros. Los tres niveles 
definidos («básico», «sustancial» o «elevado») permitirán 

a los usuarios determinar el nivel de garantía de 
seguridad y garantizarán que los elementos de seguridad 
se hayan verificado de forma independiente.

Los productos de Stormshield ya han alcanzado el 
nivel de «cualificación estándar» otorgado por la 
Agencia Nacional Francesa para la Seguridad de los 
Sistemas de Información (ANSSI). Dado que el nivel 
«elevado» del marco europeo corresponde al nivel de 
«cualificación básica» de la ANSSI, que es inferior al nivel 
de «cualificación estándar», los productos Stormshield ya 
cumplen las expectativas de ciberseguridad de la ENISA.

http://www.stormshield.com
https://www.consilium.europa.eu/en/general-secretariat/corporate-policies/classified-information/
https://ec.europa.eu/digital-single-market/en/open-data
https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act
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Criterios comunes / Niveles de garantía de evaluación (EAL3+, EAL4+, etc.)

Los Criterios comunes para la evaluación de la 
seguridad de las tecnologías de la información 
son una norma internacional (ISO/IEC 15408) para la 
certificación de la seguridad informática. Proporciona 
garantías acerca de que el proceso de especificación, 
implantación y evaluación de un producto de seguridad 
informática se ha realizado de manera rigurosa, estándar 
y replicable a un nivel acorde con el entorno de destino 
para su uso. En virtud de esta norma, el Nivel de garantía 
de evaluación del producto (EAL3+, EAL4+, etc.) indica el 
grado de exhaustividad con el que este ha sido testado 
(por ejemplo, un cortafuegos). Esta certificación está 
reconocida por unos treinta países de todo el mundo, en 
Europa, Norteamérica, Asia y Oriente Medio.

Los productos Stormshield no solo están certificados por 
las normas de Criterios comunes, sino que han obtenido 
el nivel de «Clasificación de norma» —muy superior— de la 
Agencia Nacional de Ciberseguridad francesa (la ANSSI). 
Para lograr este elevado grado de fiabilidad, el producto 
debe:
• �Obtener una certificación de alto nivel con un objetivo de 

seguridad definido y validado por la ANSSI;
• �Superar análisis adicionales realizados por la ANSSI, 

incluida una auditoría del código fuente del producto.

Téngase en cuenta que la «Clasificación de norma» es 
un prerrequisito para que un producto reciba las etiquetas 
NATO Restricted o EU Restricted necesarias para manejar 
información clasificada.

ISO/IEC 27000, Tecnologías de la información - Técnicas de seguridad - Sistemas de gestión 
de la seguridad de la información

La serie ISO/IEC 27000 es una familia de normas 
de seguridad de la información que brinda un marco 
reconocido a escala mundial en materia de buenas 
prácticas de gestión de la seguridad de la información. 
Deliberadamente amplia en su alcance, la serie es 
aplicable a organizaciones de cualquier tamaño y sector.
 
El sistema de gestión de seguridad de la información 
(ISMS) ofrece un enfoque sistemático para mantener 
la seguridad de la infraestructura sensible. Dada la 
naturaleza dinámica del riesgo y la seguridad de la 

información, el concepto de ISMS incorpora feedback y 
mejoras constantes para responder a los cambios en las 
amenazas, vulnerabilidades e impactos de los incidentes.

Los productos de Stormshield están diseñados para 
mantener la seguridad de la infraestructura sensible. Un 
formato de registro estándar permite a las organizaciones 
centralizar toda la información, con vistas a identificar las 
tendencias y las posibles vulnerabilidades de seguridad. 
Una IGU tremendamente intuitiva permite a los usuarios 
implementar mejoras con facilidad.

> CUMPLIMIENTO OPCIONAL

Las organizaciones del sector público pueden plantearse adherirse a las siguientes normas 
para mejorar su nivel de seguridad cibernética, aunque su cumplimiento no es obligatorio  
en virtud de la legislación vigente.

¿Quiere profundizar aún más en la materia? ¡Allá vamos!

http://www.stormshield.com
https://www.stormshield.com/qualified-security-solutions-choosing-a-trusted-solution/
https://www.commoncriteriaportal.org/
https://www.iso.org/standard/73906.html


REINO UNIDO

Ley de Protección de datos de 2018
Similar al RGPD, la Ley de protección de datos 
es específica para el Reino Unido. Dispone, 
para cualquier dato personal, la obligación de 
contar con «un nivel adecuado de protección» 
en función de los riesgos si se produce una 
infracción de seguridad. Esto incluye un nivel 
de seguridad para evitar el tratamiento no 
autorizado o ilegítimo, la pérdida accidental, la 
destrucción o los daños en los datos.

Los productos de Stormshield ayudan a las 
organizaciones a cumplir estos requisitos 
incrementando la ciberresistencia de sus 
infraestructuras. Además, Stormshield Data 
Security ofrece funciones de cifrado de datos, 
que el RGPD menciona como una medida 
técnica apropiada para garantizar el nivel de 
seguridad adecuado al riesgo.

> REGLAMENTOS ESPECÍFICOS DE CADA PAÍS
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http://www.stormshield.com
https://www.gov.uk/government/collections/data-protection-act-2018


FRANCIA

Orden francesa n.°2020-1407 de 18 de noviembre de 2020 sobre las misiones 
de las agencias regionales de salud
El artículo 1 de esta orden establece la 
obligación de comunicar los incidentes 
informáticos a las autoridades competentes 
del Estado y a la Agencia Nacional de Salud 
Pública francesa en el caso de todas las 
estructuras sanitarias y médico-sociales.

Los registros de eventos proporcionados 
por las soluciones Stormshield, tales como 
los eventos de seguridad, forman parte de la 
información esencial que debe transmitirse 
a las autoridades competentes en caso 

de incidente. La evolución de la solución 
Stormshield Endpoint Security aborda 
este problema, en particular cuando el 
ataque es sofisticado y trata de eludir los 
medios de protección. Además de bloquear 
proactivamente los comportamientos de 
ataque más sofisticados, Stormshield 
Endpoint Security Evolution brinda los 
elementos de contextualización necesarios 
para investigar en profundidad los incidentes 
de seguridad.
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Manual general de seguridad (RGS)
El Manual general de seguridad (Réferentiel 
Général de Sécurité, RGS) se impone a los 
sistemas de información implantados por las 
autoridades administrativas en sus relaciones 
entre ellas y con los usuarios. Así pues, tienen 
la obligación de garantizar la seguridad de sus 
intercambios electrónicos. Este Manual propone 
una metodología, así como normas y buenas 
prácticas destinadas a las Administraciones.

La protección de los datos adquiere aquí una 
dimensión esencial. La solución Stormshield 
Data Security ofrece funcionalidades de cifrado 
de datos en respuesta a las exigencias de 
cualificación de los productos de seguridad y 
de los proveedores de servicios de confianza. 
Las demás gamas de productos Stormshield 
también contribuyen a que las Administraciones 
cumplan estas exigencias al tiempo que 
potencian la resistencia de su infraestructura.

Política de seguridad de los sistemas de información del Estado (PSSIE)
La PSSIE se aplica a todos los sistemas 
de información de las administraciones 
del Estado (ministerios, establecimientos 
públicos bajo la supervisión de 
un ministerio, servicios estatales 
distribuidos y autoridades administrativas 
independientes). Establece principios 
fundamentales como la elección de 
elementos de confianza para construir 
sistemas de información, la gobernanza 
de la seguridad y la concienciación de 
los actores. Entre estos principios, la 
circular destaca la necesidad de que 

las administraciones estatales utilicen 
productos y servicios cualificados por la 
ANSSI.

Stormshield ofrece una gama de productos 
cualificados por la ANSSI y que, por lo tanto, 
cumplen el principio fundamental de la 
PSSIE de ofrecer productos de confianza. 
Por tanto, pueden instalarse en los sistemas 
de información de las administraciones 
estatales para asegurar la red, proteger la 
información sensible y reforzar la protección 
de los puestos de trabajo.

http://www.stormshield.com
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042532916
https://www.ssi.gouv.fr/administration/reglementation/protection-des-systemes-informations/la-politique-de-securite-des-systemes-dinformation-de-letat-pssie/
https://www.ssi.gouv.fr/administration/reglementation/protection-des-systemes-informations/la-politique-de-securite-des-systemes-dinformation-de-letat-pssie/
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/liste-des-documents-constitutifs-du-rgs-v-2-0/
https://www.ssi.gouv.fr/entreprise/bonnes-pratiques/


FRANCIA

Guías de buenas prácticas de la ANSSI
La Agencia Nacional de la Seguridad de 
los Sistemas de Información (ANSSI) 
es un auténtico organismo motriz en 
materia de ciberseguridad en Francia y 
elabora periódicamente guías de buenas 
prácticas. En este sentido, no se trata de 
reglamentos propiamente dichos, sino más 
bien de ayudas para la toma de decisiones 
en la selección de sus proveedores, sus 
soluciones de ciberseguridad e incluso en 
la puesta en marcha de estas últimas. De 
la criptografía a los puestos de trabajo, 
pasando por las redes, estamos ante una 

bibliografía abundante y apasionante. 

En «Seguridad digital para las entidades 
territoriales: lo esencial de la normativa», 
encontrará una guía complementaria a 
nuestro libro electrónico. Un documento 
sintético, práctico y sencillo para los 
cargos públicos y los gestores territoriales 
responsables de garantizar su aplicación y 
cumplimiento.
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http://www.stormshield.com
https://www.ssi.gouv.fr/guide/securite-numerique-des-collectivites-territoriales-lessentiel-de-la-reglementation/
https://www.ssi.gouv.fr/guide/securite-numerique-des-collectivites-territoriales-lessentiel-de-la-reglementation/
https://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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Normas de la Oficina federal para la Seguridad de la Información (BSI)
Las Normas BSI son un componente 
elemental de la metodología TI-Grundschutz. 
Las Normas BSI en vigor son:
• �200-1 (Requisitos generales para un sistema 

de gestión de seguridad de información)
• �200-2 (Base para el desarrollo de una 

gestión sólida de la seguridad de la 
información)

• �200-3 (Todos los pasos relativos a los 
riesgos en la implantación de protección 
básica de TI)

Basado en la norma BSI 200-2 «IT-
Grundschutz-Methodik», el BSI ha definido 
las medidas mínimas de seguridad que 
deben aplicarse en un Gobierno local para su 
adecuada protección.

Ley para la promoción de la Administración electrónica (EGovG)
La EGovG del Gobierno federal (y de los entes 
provinciales) se aplica principalmente a las 
actividades administrativas de las autoridades 
federales. Si se originan comisiones para una 
actividad administrativa, el Artículo 4 de la 
Ley EGovG del Gobierno federal establece que 
las autoridades estatales deben facilitar el 
pago de esas comisiones o la liquidación de 
cualesquiera otras reclamaciones participando, 
como mínimo, en un procedimiento de 
pago suficientemente seguro habitual en 
las transacciones comerciales electrónicas. 
Si una autoridad estatal mantiene registros 

electrónicos, el Artículo 6 de la Ley EGovG del 
Gobierno federal dispone que deben adoptarse 
las medidas técnicas y organizativas oportunas 
en función de los adelantos existentes para 
garantizar el cumplimiento de los principios 
del adecuado mantenimiento de registros. 
Con respecto al mantenimiento de archivos 
por parte de las autoridades estatales, estas 
también están obligadas a garantizar el 
cumplimiento de los principios de una correcta 
conservación de los archivos mediante las 
medidas técnicas y organizativas oportunas en 
función de los adelantos existentes.

http://www.stormshield.com
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html
http://www.gesetze-im-internet.de/egovg/__4.html
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Leyes de protección de datos de los estados federados  
(p. ej., Renania del Norte-Westfalia: DSG NRW)
El DSG NRW impone normas complementarias 
para la ejecución del Reglamento básico de 
protección de datos (DSGVO). Por ejemplo, 
el Artículo 58 del DSG NRW especifica los 
requisitos para la seguridad del tratamiento de 
los datos, que se traduce concretamente en lo 
siguiente:

• �la confidencialidad, integridad, disponibilidad 
y resistencia de los sistemas y servicios 
asociados con el tratamiento se garantizan 
de manera permanente; y

• �la disponibilidad y el acceso a los datos 
personales puede restaurarse rápidamente 
en caso de un incidente técnico o físico.

Ley federal de protección de datos (BDSG)
Los datos que revelen el origen racial 
o étnico, las opiniones políticas, las 
convicciones religiosas o filosóficas o la 
afiliación sindical, así como el tratamiento 
de datos genéticos, datos biométricos para 
la identificación inequívoca de una persona 
física o datos relativos a la vida sexual o la 
orientación sexual de una persona física son 
categorías especiales de datos personales 
de conformidad con el Artículo 9 de la 
DSGVO. En caso de tratarse este tipo de 
datos, deben adoptarse medidas apropiadas 
y específicas para proteger a los interesados 
de conformidad con el Artículo 22 (2) de la ley 
BDSG. Este artículo especifica las medidas 
técnicas y organizativas que deben tomarse 
en el tratamiento de los datos.

Entre estos requisitos resulta clave 
la «protección de datos por defecto», 
que establece la protección de los 
datos personales como una propiedad 
predeterminada en los sistemas y servicios. 
Los productos de Stormshield ayudan a las 
organizaciones a cumplir estos requisitos 
incrementando la ciberresistencia de sus 
infraestructuras. Además, Stormshield Data 
Security ofrece funciones de cifrado de 
datos que representan una medida técnica 
apropiada para garantizar el nivel de seguridad 
adecuado al riesgo.

Ley De-Mail
La Ley De-Mail entró en vigor en Alemania el 3 
de mayo de 2011 para su uso por parte de la 
Administración federal. En cuanto al tratamiento, 
los mensajes se transmiten exclusivamente a 
través de canales cifrados y almacenados de 
manera cifrada. Según el Artículo 1 (I) de la Ley 
De-Mail, los servicios De-Mail son servicios en 
una plataforma de comunicación electrónica 
destinados a garantizar unas transacciones 
comerciales seguras, confidenciales y 
verificables para todos en Internet.

Para cumplir los requisitos de intercambio de 
correos electrónicos de una manera segura, 
Stormshield Data Security ofrece una protección 
integral del correo electrónico. Esta solución 
ofrece un conjunto de funcionalidades para 
garantizar la seguridad, confidencialidad y 
autenticidad de los intercambios para todos en 
Internet.

http://www.stormshield.com
https://recht.nrw.de/lmi/owa/br_bes_detail?sg=0&menu=1&bes_id=38824&anw_nr=2&aufgehoben=N&det_id=408222
https://dsgvo-gesetz.de/bdsg/22-bdsg/
https://www.gesetze-im-internet.de/de-mail-g/__1.html
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Ley de implantación del Reglamento eIDAS y Ley de servicios de confianza (VDG)
El 29.03.2017, el Gobierno federal aprobó 
la Ley de implantación del Reglamento 
eIDAS, que aplica dicho reglamento de la 
UE (910/2014). La Ley de implantación del 
Reglamento eIDAS promulgó la denominada 
Ley de servicios de confianza (VDG). El 
servicio de confianza más conocido es la 
«firma electrónica». El Artículo 13 de la VDG 

trata indirectamente con la seguridad de TI. 
Según esta norma, el proveedor de servicios 
de confianza cualificado deberá informar 
a determinadas personas de las medidas 
necesarias para contribuir a la seguridad 
de los servicios de confianza cualificados 
ofrecidos y su uso fiable.

http://www.stormshield.com
https://www.gesetze-im-internet.de/vdg/__13.html
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D.P.C.M. 6 de noviembre de 2015 (protocolo de firma electrónica para 
documentos secretos/confidenciales)
El protocolo es vinculante para todos los 
sujetos, públicos y privados, en posesión 
de las cualificaciones de seguridad 
necesarias para la gestión de información 

clasificada. Además, el protocolo especifica 
cómo generar, estampar y verificar firmas 
digitales, así como la validación temporal de 
documentos electrónicos clasificados.

Directiva de 1 de agosto de 2015 (Marco Nacional para la ejecución de la 
ciberseguridad)
La Directiva pone en marcha objetivos 
establecidos en el Marco nacional para 
la ciberseguridad, potenciando así la 
coordinación entre los organismos de la 
Administración pública y la colaboración 
con todos los operadores no públicos que 

controlan infraestructuras telemáticas y de TI 
consideradas como funciones críticas a nivel 
nacional. La Directiva asigna a la Agenzia per 
l’Italia Digitale (AgID) la tarea de desarrollar 
normas para las administraciones.

Calificaciones de seguridad (DPCM 22 luglio 2011)
Las Calificaciones de seguridad 
(denominadas AP y NOSI) permiten a las 
organizaciones formalizar un contrato con 
las Administraciones públicas para poder 
participar en los concursos de cara a la 
adjudicación de contratos clasificados como 
«reservados» o con una calificación más 
estricta, más concretamente en el caso de 

los concursos que impliquen el tratamiento 
de información calificada como Secreto/
Alto secreto/Confidencial/Altamente 
confidencial. Dicha calificación implica, para 
las organizaciones, la implantación medidas 
específicas, desde lógicas hasta físicas y 
técnicas.

Ley 124/2007 (sistema de información para la seguridad de la República 
Italiana y nuevo protocolo de secretos), modificada por la Ley 133/2012
El DIS (Dipartimento delle informazioni per 
la Sicurezza), la AISE (Agenzia informazioni 
e sicurezza esterna) y la AISI (Agenzia 
informazioni e sicurezza interna) pueden 
comunicarse con todas las administraciones 
públicas y aquellos sujetos que prestan, 
en virtud de un régimen de autorización, 

concesión o convenio, servicios de 
utilidad pública y solicitar su colaboración 
para el cumplimiento de sus funciones 
institucionales. Con este fin, podrán formalizar 
concretamente acuerdos con los sujetos 
antedichos (véase el Art. 13 de la ley para 
obtener más información). 

http://www.stormshield.com
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2016/07/dpcm-5-2015-coordinato-2017.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normativa-di-riferimento/direttiva-1-agosto-2015.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/per-le-imprese/le-abilitazioni-di-sicurezza.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2016/06/legge-124-2007-aggiornata-2017.pdf
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Decreto Ley 18 maggio 2018, n. 65 [Implantación de la Directiva (UE) 
2016/1148 - NIS]
La Ley establece medidas para la seguridad 
a nivel nacional, incluida la implantación 
de CSIRT, (también conocido como CIRT), 
funciones del s.c. «operadores críticos 
del mercado» y proveedores digitales 
sobre procedimientos de vulneración de la 
seguridad, la cooperación internacional en 
cuestiones de seguridad y la adopción de una 
estrategia nacional de ciberseguridad.

Los productos de Stormshield, certificados 
y fiables, permiten a los OES desplegar 
soluciones de seguridad que aumentan el nivel 
de protección de los sistemas de información 
esenciales (EIS). Por ejemplo, Stormshield 
Network Security puede aislar áreas de la red, 
permitir un acceso remoto seguro, autenticar 
usuarios y gestionar vulnerabilidades. 
Stormshield Endpoint Security (SES), junto 
con un antivirus (en su caso), brinda una 
exhaustiva protección a estaciones de trabajo 
frente a amenazas sofisticadas. SES también 
puede mejorar la protección de los sistemas 
operativos heredados, detectar y gestionar 
incidentes, así como proteger frente a ataques 
sofisticados.

D.P.C.M. 17 febbraio 2017 (Orientación sobre seguridad nacional de TI y 
ciberseguridad - Decreto Gentiloni)
La Directiva establece la organización 
institucional a cargo de la seguridad 
nacional de TI y ciberseguridad, determina 
las obligaciones y responsabilidades de 
cada entidad (CISR, CISR Tecnico, papel y 

directrices de DIS, Nucleo per la Sicurezza 
Cibernetica y sus obligaciones). La Directiva 
también establece medidas para «operadores 
críticos de mercado», así como para los 
proveedores de comunicación.

D.P.C.M. 27 gennaio 2014 (Marco estratégico nacional para el espacio 
cibernético - QSN)
El Marco estratégico nacional para el espacio 
cibernético busca garantizar la eficiencia e 
interoperabilidad de los activos destinados a la 
defensa común, y respaldar la plena integración 
del dominio cibernético en el proceso de 
planificación de defensa de la OTAN y en 
la doctrina militar, con vistas a garantizar el 
despliegue de una capacidad robusta contra 
los ciberataques.

Stormshield Network Security ha recibido la 
certificación EU Restricted. Como tales, estos 
productos pueden implantarse en entornos 
sensibles para llevar a cabo una transmisión 
segura de la información clasificada. Esto 
contribuye a garantizar la interoperabilidad 
internacional con instituciones de la UE.

http://www.stormshield.com
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/04/DPCM-17-02-2017.pdf 
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/quadro-strategico-nazionale-cyber.pdf 
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2018/06/Dlgs-65_2018-NIS.pdf
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D.P.C.M. 3 diciembre 2013 (Normas técnicas para el sistema de retención)
El DPCM establece los requisitos aplicables 
a los sistemas de retención, respecto a los 
documentos electrónicos (incluidos los 
documentos administrativos y los metadatos 
relacionados) y los expedientes electrónicos, 

así como las normas para garantizar la 
integridad, fiabilidad y disponibilidad de los 
documentos y requisitos sobre el componente 
funcional de la gestión del sistema de 
retención.  

Medidas de seguridad mínimas de la AgID (que desarrollan el DPCM de 1 de 
agosto de 2015)
Esta Directiva pretende implementar las 
medidas de la AgID que contribuyen a hacer 
frente a las amenazas para la ciberseguridad 
y proporcionar las medidas de seguridad 
necesarias para el sector de la defensa, en 
términos de controles tanto técnicos como 
organizativos.

Los productos de Stormshield ayudan a las 
organizaciones públicas a cumplir estos 
requisitos incrementando la ciberresistencia 
de sus infraestructuras. Entre estos diversos 
requisitos, Stormshield Network Vulnerabilty 
Manager, integrado al nivel de red en los 
productos de Stormshield Network Security, 
ayuda a gestionar la vulnerabilidad. Además 
Stormshield Endpoint Security incrementa 
el nivel de seguridad del antivirus tradicional 
mediante el bloqueo de amenazas avanzadas. 
Por último, Stormshield Data Security —
producto que ha recibido la certificación 
EU Restricted— permite cumplir los requisitos 
de protección de datos.

Plan trienal 2019-2021 para PA por la AgID
El Plan establece medidas regulatorias para 
las Administraciones públicas, incluida la 
implantación de la plataforma Infosec, un 
piloto para la transmisión automática de IoC 

cualificados, directrices nacionales para PA 
sobre ciberseguridad, obligación de implantar 
las pautas de la AgID sobre medidas de 
seguridad.

http://www.stormshield.com
https://www.cert-pa.it/wp-content/uploads/2018/07/CircolareAgID_170418_n_2_2017_Mis_minime_sicurezza_ICT_PA-GU-103-050517-2.pdf
https://www.agid.gov.it/sites/default/files/repository_files/Piano-Triennale-ICT-2019-2021.pdf
https://www.agid.gov.it/sites/default/files/repository_files/leggi_decreti_direttive/dpcm_3-12-2013_protocollo.pdf 
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Código de la ley de ciberseguridad
Este Código pone a disposición de los 
abogados una herramienta donde poder 
encontrar las normas actualizadas que 
afectan directamente a la ciberseguridad, lo 
que facilita el estudio y análisis necesarios 
de un aspecto que se ha convertido en 
imprescindible para lograr un nivel adecuado 
de protección para las empresas, las 
instituciones y los ciudadanos en un estado 
social y democrático de derecho.

Los productos de Stormshield ayudan a las 
organizaciones a cumplir con este régimen 
incrementando la ciberresistencia de sus 
infraestructuras. Stormshield Network 
Security garantiza la protección perimetral 
con funcionalidades de Gestión unificada de 
amenazas. Además, Stormshield Endpoint 
Security incrementa el nivel de seguridad 
del antivirus tradicional mediante el bloqueo 
de amenazas avanzadas. Por último, 
Stormshield Data Security ofrece funciones 
de cifrado de datos que representan una 
medida técnica apropiada para garantizar el 
nivel de seguridad adecuado al riesgo.

Esquema Nacional de Seguridad, Real Decreto 3/2010, de 8 de enero
Como regla general, este régimen es de 
aplicación a sitios electrónicos, registros 
electrónicos y Sistemas de información 
accesibles electrónicamente por los 
ciudadanos (para el ejercicio de los 
derechos, el cumplimiento de obligaciones, 
la recopilación de información y estado del 
procedimiento administrativo).

Los productos de Stormshield ayudan a las 
organizaciones a cumplir con este régimen 
incrementando la ciberresistencia de sus 
infraestructuras. Stormshield Network 
Security garantiza la protección perimetral 

con funcionalidades de Gestión unificada 
de amenazas. Nuestra gama SNS es la 
única gama europea cuyos componentes 
se consideran «productos cualificados» y la 
única gama de cortafuegos con «productos 
aprobados» por el Centro Criptológico 
Nacional español (CCN). Además, Stormshield 
Endpoint Security incrementa el nivel de 
seguridad del antivirus tradicional mediante el 
bloqueo de amenazas avanzadas. Por último, 
Stormshield Data Security ofrece funciones de 
cifrado de datos que representan una medida 
técnica apropiada para garantizar el nivel de 
seguridad adecuado al riesgo.

http://www.stormshield.com
https://www.boe.es/legislacion/codigos/codigo.php?id=173_Codigo_de_Derecho__de_la_Ciberseguridad
https://www.ccn-cert.cni.es/ens.html
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Ley PIC (Protección de infraestructuras públicas)
La Ley de protección de infraestructuras 
críticas (Ley 8/2011 PIC) se complementa 
con el Real Decreto 704/2011. Los dos 
objetivos principales de esta norma son: 
catalogar el conjunto de infraestructuras 
que prestan servicios esenciales a nuestra 
sociedad y diseñar un plan que contenga 
medidas de prevención y protección 
efectiva frente a las posibles amenazas 
para dichas infraestructuras, en términos 
tanto de seguridad física como de seguridad 
de las tecnologías de la información y las 
comunicaciones.

Los productos de Stormshield, certificados 
y fiables, permiten a las infraestructuras 
críticas desplegar soluciones de seguridad 
que aumentan el nivel de protección de 
los sistemas de información esenciales. 
Por ejemplo, Stormshield Network Security 
puede aislar áreas de la red, permitir un 
acceso remoto seguro, autenticar usuarios 
y gestionar vulnerabilidades. Stormshield 
Endpoint Security (SES), junto con un 
antivirus (en su caso), brinda una exhaustiva 
protección a estaciones de trabajo frente 
a amenazas sofisticadas. SES también 
puede mejorar la protección de los sistemas 
operativos heredados, detectar y gestionar 
incidentes, así como proteger frente a 
ataques de rebote.

http://www.stormshield.com
https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf
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> �EL CUMPLIMIENTO NO BASTA

El amplio número de reglamentos y normas se ha tornado toda una preocupación 
para el conjunto de las organizaciones. Aunque esta guía proporciona una  
perspectiva acerca de qué reglamentos son de aplicación a cada sector,  
no basta con el cumplimiento. Es crucial recordar que todas y cada una  
de las organizaciones han de identificar y gestionar sus riesgos para  
garantizar su propia seguridad.

> �HAY UNA SOLUCIÓN STORMSHIELD PARA CADA PROBLEMA.
Productos y soluciones Stormshield  

para las organizaciones del sector público

www.stormshield.com
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