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MEINUNGEN

KANN ES WIRKLICH
EINE EUROPAISCHE
DIGITALE
SOUVERANITAT
GEBEN?

Der Begriff der digitalen Souveranitat ist in politischen Reden
regelmafig zu horen. Doch in einer globalisierten Welt, in der jede
Nation in unterschiedlichem MaR3e von anderen abhangig ist, sind die
Schwierigkeiten, die es zu bewaltigen gilt, um eine solche Souveranitat
zu erreichen,immens. So sind die Cloud-Wirtschaft, die Cybersicherheit
oder auch die Beherrschung der wesentlichen digitalen Infrastrukturen
zu den Herausforderungen eines turbulenten Wettbewerbs zwischen
Nationen geworden, die ihre Zukunft sichern wollen. Kann Europa
daraus souveran hervorgehen oder ist die digitale Souveranitat nur
eine Utopie?

Im September 2021 wurde bei einem Presseabend am Rande der Monaco Assises
in einem Rundtischgesprach diese Frage angesprochen: ,Die Olympischen Spiele
2024: Wie bereitet sich das franzésische Team auf die Herausforderungen der
Cybersicherheit vor?" Eine grundlegende Frage, insbesondere seit den Ankindigungen
des Internationalen Olympischen Komitees (I0C), das sich fir die Cloud-Losungen
des chinesischen Riesen Alibaba entscheidet. Eine grolRe Inkoharenz, sodass das
Thema von Bernard Le Gorgeu, Sektorkoordinator fir groRe Sportereignisse bei der
franzosischen Behorde ANSSI, als ,sehr ernst” eingestuft wird. Ziad Khoury, Prafekt und
nationaler Sicherheitskoordinator fir die Olympischen Spiele, erinnerte seinerseits an
die Verpflichtung des Innenministeriums, ,das franzdsische Wissen aufzuwerten®, und
an dessen Verbundenheit ,mit der Idee der digitalen Souveranitat".



EINE LANG ERSEHNTE DIGITALE
SOUVERANITAT

Der Begriff der digitalen Souveranitat taucht in Frankreich erstmals 2011 auf, und zwar
unter dem Impuls von Pierre Bellanger, der ihn in einem Gastbeitrag definiert: ,Digitale
Souveranitat ist die Beherrschung unserer Gegenwart und unseres Schicksals, wie sie sich
durch den Einsatz von Computertechnologien und -netzen manifestieren und ausrichten”.
Seitdem bliht der Begriff in allen politischen Programmen und hat die Reden zahlreicher
Minister, Staatssekretére fir digitale Angelegenheiten und sogar des Prasidenten der
Republik gepragt.

Dieser Wille, die digitale Souveranitat des Landes zu verteidigen, lasst sich bereits
durch die Bedeutung der digitalen Wirtschaft erklaren: Allein in Frankreich wirde sie
angeblich mehr als 6% des BIP ausmachen (fast 150 Milliarden Euro). Andererseits ist
der Wunsch der Offentlichkeit nach Unabhangigkeit extrem stark: 87% der Franzosen
mochten die wirtschaftliche Abhangigkeit Frankreichs vom Ausland verringern. Aber
sollten diese Uberlegungen auf nationaler oder auf europiischer Ebene angestellt
werden? ,Auch wenn dies auf nationaler Ebene geschehen kann, muss dieser Wunsch
nach digitaler Souveranitat durch eine gemeinsame Antwort auf européischer Ebene und
durch ein Bewusstsein bei Investitionen oder Einkaufen erfolgen®, erklart Florian Bonnet,
Leiter des Produktmanagements bei Stormshield. Und bislang besteht die Strategie
Europas darin, die Abhangigkeit seiner Mitglieder von aullereuropéischer Technologie
und auBlereuropaischem Kapital zu verringern, aber reicht das aus?" Diese Ansicht
spiegelt einige andere Stellungnahmen von Experten wider, die auf die Schaffung von
europaischen Champions drangen. Davon ausgehend sollte die digitale Souveranitat
Europas, sollte sie eines Tages Wirklichkeit werden, durch die Schaffung dieser
Champions an drei wichtigen Fronten erfolgen: Cloud, Cybersicherheit und Infrastruktur.

CLOUD: EUROPA SCHLAGT ZURUCK

Angesichts des Zustands des Cloud-Marktes ist die US-amerikanische Vorherrschaft
offensichtlich. Derzeit sind Amazon, Microsoft und Google zusammen 69% der
europaischen Cloud, wahrend die groRten europaischen Akteure weniger als 2%
ausmachen. (von denen OVH als franzdsischer Champion gilt). Bei einem jahrlichen
Wachstum von 25 % dirfte dieser Markt bis 2030 ein Volumen von fast 500 Milliarden
Euro erreichen ... Uber das Ideal der Souveranitat hinaus besteht auch die kolossale
Herausforderung, die digitale Wertschopfung nach Europa zurtickzuholen.

Aber wie kann man dann die Linien bewegen? Um zu versuchen, diese Fragen zu
beantworten, gab sich die EU im April 2016 die berihmte Datenschutz-Grundverordnung
(DSGVO) (vor der Umsetzung im Mai 2018). Das Hauptziel des Textes besteht dann darin,
die europaischen Burgerinnen und Burger bei der Verarbeitung ihrer personenbezogenen
Daten zu schitzen. Sie schafft damit aber auch einen regulatorischen Nahrboden, auf
dem europaische technologische Losungen leichter gedeihen kdnnen (da sie als erste
die Verordnung einhalten sollen). Und dieser Regulierungsansatz findet sich auch in der



europdischen NIS-Richtlinie (Network and Information Security) wieder. Mit ihr miissen
die Anbieter von Cloud-Diensten Folgendes beachten eine Verpflichtung zur Sicherheit
und mehr Garantien rund um die Datenkontrolle, die Reversibilitat, die [T-Sicherheit
und die Souveranitat bieten. Den auslandischen Champions einfache gesetzliche
Regelungen entgegensetzen? Die Idee ist jedoch in Europa nicht unumstritten, wo viele
Stimmen Uber eine defensive Antwort der Europdischen Union alarmiert sind, wo sie
doch in die Offensive gehen sollte. Cyrille Dalmont, wissenschaftlicher Mitarbeiter am
Thomas-More-Institut, zogert nicht, die DSGVO mit einer ,Maginot-Linie" des Digitalen
zu vergleichen und ihre vollige Ineffizienz beim ,Aufbau einer unwahrscheinlichen
europdischen Souveréanitat, deren Garant sie ware," hervorzuheben. Die DSGVO wiirde
somit die europdaischen Klein- und Mittelbetriebe starker benachteiligen, da sie ,praktisch
keine Auswirkungen auf die globalen digitalen Giganten hat". Seiner Meinung nach wiirde
Europa seither standig versuchen, die Versaumnisse der DSGVO durch das Hinzuflgen
neuer Verordnungen (darunter der Digital Services Act und der Data Governance Act)
auszugleichen. Diese ,normative Inflation” wirde zu einer ,tddlichen Tragheit" fihren,
wahrend die EU stattdessen ,die Bildung europaischer digitaler Champions fordern
sollte”. Und sie zu schutzen, nach dem Vorbild der USA und der Untersuchung der
Alibaba Cloud.

Parallel zu den europaweiten Regulierungsmalinahmen ergreifen einige Regierungen
(hauptsachlich in Frankreich und Deutschland) engagiertere VergeltungsmaBnahmen.
Vor kurzem hat das Bundesland Schleswig-Holstein in Deutschland seine Absicht
bekannt gegeben, die Nutzung des Betriebssystems Windows von Microsoft sowie
alle Office-Tools aufzugeben und auf freie Losungen unter Linux und LibreOffice
umzusteigen. Die franzdsische interministerielle Direktion fiir Digitales (DiNum) hat die
gleiche Meinung vertreten und eine Mitteilung an alle Generalsekretare der Ministerien
versandt, um auf die Nichtkonformitat von Office 365 hinzuweisen: ,Die den &ffentlichen
Bediensteten angebotenen Ldsungen flr Zusammenarbeit, Blirokommunikation und
E-Mail sind Systeme, die mit sensiblen Daten umgehen. So entspricht die Migration dieser
Lésungen auf das Office 365-Angebot von Microsoft nicht der Doktrin ,Cloud au Centre”
(Cloudim Zentrum)."Diese Doktrin ,Cloud au Centre" legt die Roadmap der franzdsischen
Regierung fest, um die Cloud ,zum Standard-Hosting- und Produktionsmodus fur die
digitalen Dienste des Staates" und der offentlichen Akteure zu machen, wobei starke
Souveranitats- und Sicherheitsprobleme enthalten sind. So heil3t es dort schwarz auf
weil: ,Die Einfiihrung der Cloud darf die Entscheidungs- und Handlungsautonomie
des Staates nicht beeintrachtigen, ebenso wenig wie seine digitale Sicherheit und die
Widerstandsfahigkeit seiner Infrastrukturen, die Kontrolle des Staates Uber die ihm
anvertrauten Daten und Verarbeitungen, die Einhaltung der européaischen Vorschriften
zum Schutz personenbezogener Daten, und dies zu einer Zeit, in der der Einfluss
aulereuropéischer Akteure im Bereich der Cloud vorherrschend ist”.



,2Sind die US-amerikanischen Interessenvertreter am besten
geeignet, um zu entwickeln und darzustellen, wie eine
europaische Souveranitat aussehen sollte?”

Leonidas Kalogeropoulos, Generaldelegierter des Open Internet Project

Doch wahrend einige in Europa versuchen, diesen Ansatz zu Ubernehmen, steht
dieser Wunsch oftmals den aggressiven Lobbying-Praktiken auslandischer Akteure
gegeniiber. Yann Lechelle, Generaldirektor von Scaleway, wird dem nicht widersprechen.
Das Unternehmen ist einer der 22 Griinder des Gaia-X-Projekts, das den Aufbau einer
souveranen europaischen Cloud zum Ziel hat. Der Unternehmer hat jedoch offiziell
den Riickzug seines Unternehmens aus dem Projekt bekanntgegeben und kritisierte,
dass es sich um eine Farce handele, die unter den Einfluss der USA und Chinas geraten
sei. Tatsachlich waren Unternehmen wie Amazon, Google, Alibaba oder Palantir als
Sponsoren eingeladen. ,Waére es denkbar, dass ein Verband der Anonymen Alkoholiker
von einem Spirituosenkonzern gesponsert wird?, fragt Yann Lechelle. Europa macht sich
lacherlich.” ,Kann Europa wirklich behaupten, seine Souveranitat mit der Schaffung einer
digitalen NATO bis 2030 zu sichern?’, fragte Florian Bonnet seinerseits. Auch Jean Noél
de Galzain, Vorsitzender von Hexatrust und der Wallix Group, bezeugt die Macht des
Einflusses, den GAFAM und BATX demonstrieren. In einem Gastbeitrag kritisiert er die
Vereinbarungen zwischen Thales und Google Cloud ,zur Griindung eines Joint Ventures,
das ein Angebot bereitstellen soll, das den Kriterien des Glitesiegels ,vertrauenswiurdige
Cloud" entspricht, in Ubereinstimmung mit der nationalen Strategie Frankreichs". Dieser
Kampf um Einfluss geht sogar so weit, dass er tief in die Debatten um die Definition der
digitalen Souveranitat selbst eindringt, von denen einige sich dafir einsetzen fir einen
Ansatz, der auslandischen Akteuren offen steht. In einer Pressemitteilung die Anfang
Februar 2022 verbreitet wurde, fragt sich Leonidas Kalogeropoulos, Generaldelegierter
des Open Internet Project: ,Sind die US-amerikanischen Interessenvertreter am besten
geeignet, um zu entwickeln und darzustellen, wie eine europaische Souveranitat aussehen
sollte?"

CYBERABWEHR: FRANKREICH WILL EUROPA
AUF VORDERMANN BRINGEN

Diese Doktrin ,Cloud im Zentrum" ist auch ein Symbol flir die Konvergenz von
Cybersicherheit und Cloud, da sie es zwingend erforderlich macht, dass digitale
Produkte, die mit sensiblen Daten umgehen, ,in der internen Cloud des Staates oder in
einer durch die ANSSI als SecNumCloud qualifizierten kommerziellen Cloud gehostet
werden".

Diese Konvergenz ist nicht unbedeutend. Denn wenn Europa Uberhaupt die angestrebte
digitale Souveranitat erreichen will, muss es dafiir zweifellos in der Lage sein, diese
zu schutzen. Nun hat Margaritis Schinds auf dem Internationalen Forum fur
Cybersicherheit, das im September in Lille stattfand, die Beflrchtungen der hochsten



europaischen Instanzen in Bezug auf die Cyberabwehr ausflhrlich kommuniziert. Die
Vizeprasidentin der Europaischen Kommission beschrieb ,eine kritische Situation”
und die ,ingste Vervielfachung von Cyberangriffen durch internationale Akteure’,
die dramatische Auswirkungen auf die offentlichen Dienste und damit auf die
Stabilitat Europas haben wirden. Frankreich, das den Vorsitz im Rat der Europaischen
Union Ubernommen hat, hat bereits mehrfach seine Absicht geduRert, die EU
umzustrukturieren, um sie mit angemessenen Cyberabwehrkapazitaten auszustatten.
Auf europaischer Ebene mochte Frankreich nicht mehr von Cybersicherheit, sondern
von Cyberabwehr sprechen. Die Herausforderung wird militarisch, wie der Beitrag der
franzosischen Verteidigungsministerin Florence Parly zeigt, die sich fragte, ob es sich
um ein Wiederaufleben ,eines Kalten Krieges im Cyberspace” handele. So kindigte
Frankreich die Verstarkung seines Kontingents fur die digitale Kriegsfiihrung an und
mochte auf diese Weise ,ein europdischer Champion der Cybersicherheit’ werden. Mit
dem Ziel, die gesamte Europaische Union dazu zu bringen, ihre Verteidigungsfahigkeiten
auf die gleiche Weise zu strukturieren.

Wahrend solche Reden deutlich machen, wie ernst die Cybersicherheit bei der
Verteidigung der europaischen Souveranitat genommen wird, strukturiert sich Europa
derzeit mit neuen Gesetzestexten ... So diskutieren das Europaische Parlament und
der Europédische Rat derzeit Uber die Uberarbeitung der Richtlinie NIS 2 (Network
and Information Security), die die Liste der sensiblen Sektoren erheblich erweitern
soll. Wahrend die Liste der Betreiber wesentlicher Dienste (ESO) bisher im Ermessen
der Mitgliedstaaten lag, wird die Richtlinie NIS 2 (Network and Information Security)
die Kriterien daflr vorschreiben, indem sie zu den bereits einbezogenen Bereichen
(wie Banken, Energie, Gesundheit usw.) neue Sektoren hinzuflgt (Postdienste,
Abfallentsorgung, grofRer Lebensmitteleinzelhandel usw.). Ein weiterer wichtiger
Punkt ist, dass zentrale und staatliche Verwaltungen offiziell in den Geltungsbereich
der Richtlinie fallen und zu Betreibern wesentlicher Dienste werden, wahrend das
Hinzufligen von regionalen und lokalen Verwaltungen weiterhin den Mitgliedstaaten
uberlassen bleibt.

INFRASTRUKTUR: EIN STILLER CYBERKRIEG

Wahrend die Cloud und die Cybersicherheit die sichtbaren Saulen der digitalen
Souveréanitat sind, gibt es eine dritte, die weniger das Interesse der breiten Offentlichkeit
auf sich zieht, obwohl dort ein regelrechter Hegemonialkrieg stattfindet: die Infrastruktur.

Im Juni 2019 warnte die Interministerielle Direktion fur digitale Angelegenheiten (Dinum)
bei einer Anhorung vor dem franzosischen Senat: ,Wenn wir nicht (iber Akteure verfligen,
die in der Lage sind, die Infrastruktur zu produzieren, die Dienste zu bauen, die Beziehung
zu den Nutzern auf der ersten Ebene zu verwalten und die Schnittstellen zu beherrschen,
werden wir in Sachen Souveranitat wahrscheinlich in die zweite Liga absteigen”. Im August
desselben Jahres verabschiedete die Versammlung ein oft als ,Anti-Huawei-Gesetz"
bezeichnetes Gesetz, das die Genehmigungen fir auslandische Wirtschaftsakteure
zur Unterstitzung und zum Betrieb von Mobilfunknetzbandern erheblich einschrankte.



Auch wenn das Ziel nicht gleich zugegeben wird, sollte dieses Huawei-Gesetz und jeden
anderen chinesischen Akteur aus dem Rennen um die Installation der Netzinfrastruktur
ausschlieRen, die als Grundlage fur das kinftige franzdsische 5G-Netz dienen wird.
Damit folgte Frankreich GroRbritannien und Schweden (ganz zu schweigen von den USA
unter der Trump-Regierung), die alle dhnlich vorgegangen waren. Eine Stellungnahme,
die sich nahtlos in die defensive Politik der EU und ihrer Mitglieder in Bezug auf die
Souveranitat einfugt.

Doch dieser Infrastrukturkampf wird nicht nur um die Wellen gefiihrt, sondern auch
im Meer. Derzeit werden 99 % der interkontinentalen elektronischen Kommunikation
uber Unterseekabel abgewickelt. Im Sinne der Souveranitat muss die Europaische
Union sicherstellen, dass diese Infrastrukturen nicht unter die Kontrolle auslandischer
Einrichtungen fallen. Da dieser Sektor jedoch kaum reguliert ist (eben aus der Logik
der staatlichen Neutralitat heraus), drdngen sich private Akteure aus der ganzen Welt,
um sich die Kontrolle zu sichern. Die US-amerikanischen GAFAM, die traditionell als
Konsortium von Telekommunikationsbetreibern (viele davon aus Europa) fungierten,
sind im letzten Jahrzehnt mit unvergleichlicher Starke ins Rennen gegangen. Jean-
Luc Vuillemin, Leiter der internationalen Netzwerke von Orange, konstatiert die
erschreckende Entwicklung in einem Interview: ,vor zehn Jahren wurden 5% der
Unterseekabel von den GAFAM kontrolliert. Heute sind es 50 % und in den nachsten drei
Jahren werden es 95% sein”. Dieser Entrismus der grofRen amerikanischen digitalen
Plattformen, die von den chinesischen BATX nachgeahmt werden, hatte den Sektor in
einen ,wahren Wilden Westen" verwandelt, in dem das Recht des Starkeren uber das
gemeinsame Interesse gestellt wird.

Der Befund ist klar: Von seiner infrastrukturellen Basis bis hin zur Wertschopfung ist
der digitale Bereich Europas noch weit davon entfernt, souveran zu sein, und wird
jeden Tag mehr und mehr von auen unter Druck gesetzt. Auch wenn der Begriff der
digitalen Souveranitat ein sowohl wirtschaftlich als auch geopolitisch verstandliches
Ideal ist, scheint die Europaische Union derzeit den Weg der Uberregulierung zu wéhlen.
Bevor Sie einen Gang hoher schalten? Dies ist zumindest das Signal der Europaischen
Kommission, die gerade, ganz am Anfang des Jahres 2022, einen Aufruf zur Einreichung
von Projekten in Hohe von 80 Millionen Euro gestartet hat, um die Einrichtung eines
europaischen DNS-Auflosungsdienstes zu fordern.
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Stormshield, eine hundertprozentige Tochtergesellschaft von Airbus CyberSecurity, bietet
innovative End-to-End-Sicherheitslosungen zum Schutz von Netzwerken (Stormshield
Network Security), Desktops (Stormshield Endpoint Security) und Daten (Stormshield Data
Security). www.stormshield.com



