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Erhohung der
Sicherheit von
internen Netzwerken:
eine Prioritat fur
Kommunen

Gemeindeverbande und Kommunen modernisieren sich um in einer
zunehmend digitalen Welt neue vernetzte Dienstleistungen anbieten
zu konnen. Was zwei Risiken birgt: die Gefahr, dass vertrauliche
Informationen, die Kommmunen verarbeiten, noch weiter offengelegt
werden, und dass diese Dienstleistungen durch boswillige Personen
kompromittiert oder unterbrochen werden.

Daher stellt sich die Frage, wie sie das Sicherheitsniveau ihrer
Netzwerke steigern konnen, um die Kontinuitat der Dienstleistungen
zu gewahrleisten und die Burgerschaft vor Cyberangriffen

zu schutzen. Vor dieser Herausforderung stand auch ein
Gemeindeverband in Deutschland mit 200.000 Einwohnerinnen und
Einwohnern.




Kritische Infrastrukturen und schutzbediirftige vertrauliche
Informationen

Um alle Versorgungsdienstleistungen (Elektrizitat, Gas, Trinkwasser, Fernwarme...)
und die offentliche Infrastruktur (6ffentliche Beleuchtung, Parkplétze,
Schwimmbader, Transportwesen...) zu verwalten und zu leiten, griindete dieser
Gemeindeverband eine eigene Gesellschaft, die sich zu 100 % in seinem Besitz
befindet.

Zusatzlich zur Umsetzung und zum laufenden Betrieb der angebotenen
Infrastrukturen und Dienstleistungen wurde ein Webportal zur Verfligung gestellt,
Uber das die Biirgerinnen und Biirger alle niitzlichen Informationen erhalten und
bestimmte Antrage mittels Webformularen stellen kénnen.

Angesichts der Bedeutung seiner Aktivitdten und der Daten, die in seinem IT-
System transportiert und gespeichert werden, war es unerlasslich fiir den
Gemeindeverband, das Sicherheitsniveau zu steigern.

Ein hoheres Sicherheitsniveau

Der Kunde entschied sich deshalb dazu, zusatzlich zu seinem vorhandenen
Equipment eine zweite Firewall hinzuzufligen, um sein internes Computernetzwerk
auf zweifache Weise zu schiitzen.

Da der Gemeindeverband gemalR der KRITIS-Verordnung des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) als Betreiber einer
Jkritischen Dienstleistung” eingestuft wird, ist er gesetzlich verpflichtet, sein
Informationssystem, das fiir das Funktionieren der 6ffentlichen Dienstleistung
unerldsslich ist, angemessen zu schitzen. Dieser doppelte Schutz ist einer der
verstarkten Sicherheitsbausteine, die eingefiihrt wurden, um die Betriebskontinuitét
zu gewahrleisten.

In Bezug auf die neue Hardware wollte der Kunde nicht denselben Hersteller
wahlen, um maogliche Eindringungsversuche zu erschweren, da die Umgehung
zweier unterschiedlicher Technologien schwieriger zu bewerkstelligen ist.

Auf Anraten ihres Integrators Phalanx IT fiel die Wahl auf die Lésung Stormshield
Network Security, genauer gesagt auf einen Cluster aus SN6100-Firewalls, sowie
auf die zentrale Verwaltungskonsole Stormshield Management Center.

Neben der Qualitdt und Performance der beiden Losungen spielte auch die
Tatsache eine Rolle, dass wir ein europdischer Anbieter sind und unsere Lésungen
auf hochstem Niveau anerkannt und zertifiziert sind.



DIE MOBILE
LO s U N G (The Stormshield Management Center platform)

-

Performance und Funktionen, die den Kundenbediirfnissen
entsprechen

Nachdem die zertifizierten Teams von Phalanx IT die Implementierung zur
vollsten Zufriedenheit des Kunden durchgefiihrt haben, verfiigt dieser nun Uber
einen Firewall-Cluster der nachsten Generation, der alle Anforderungen des
Gemeindeverbands an die Performance und Funktionalitat erfiillt.

Die Hardware wurde fiir umfangreiche, kritische Infrastrukturen entwickelt und
bietet einen Durchsatz von 170 GBit/s sowie die hochste Portdichte auf dem Markt.
Dies ist unerlasslich, um zukiinftigen Veranderungen der Sicherheitsanforderungen
an die Netzwerkinfrastruktur einen Schritt voraus zu bleiben.

Der Kunde profitiert auRerdem von hoher Verfiigbarkeit und verbesserter Sicherheit
durch eine Segmentierung seines Netzwerks und die Einfiihrung strenger Regeln,
die es ihm ermdglichen, den Traffic zu besonders kritischen Bereichen besser zu
steuern. SN6100-Firewalls verfiigen auflerdem {iber redundante Komponenten
(Netzteil und Liifter) und garantieren somit einen unterbrechungsfreien Betrieb Ihrer
Sicherheitslosung.

Erganzend dazu kommt die zentrale Verwaltungslésung Stormshield Management
Center zum Einsatz: Mithilfe dieses Tools kann der Gemeindeverband seine
Aufgaben hinsichtlich der Uberwachung, Konfiguration und Wartung der Firewalls
optimieren.

Dieses Tool, das speziell auf die Bediirfnisse von Netzwerken mit mehreren
Standorten zugeschnitten ist, spart nicht nur Zeit fiir Administratoren und minimiert
die Fehlerwahrscheinlichkeit — es ist auch Teil derselben Logik, mit der sich der
zukiinftige Bedarf an Skalierbarkeit des Netzwerks antizipieren lasst.



https://www.stormshield.com/de/produkte/sn6100/
https://www.stormshield.com/de/produkte-und-services/produkte/netzwerksicherheit/verwaltungstools-fuer-sns-firewalls/stormshield-management-center/

