STORMSHIEL.D

Wie ein nationaler
Medienkonzern
die Arbeit von
Journalisten im
Einsatz schutzt

Mit 2,5 Millionen Lesern pro Tag ist Le Monde die grol3te
nationale Tageszeitung Frankreichs. Sie bietet Nachrichten
zu allgemeinen Themenbereichen und fundierte
Recherchen, die von Journalisten in aller Welt durchgefihrt
werden. Es ist unerlasslich, diesen Journalisten ein
sicheres Arbeitsumfeld zu bieten, insbesondere durch die
Verschlisselung von Daten.
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Beschiftigte Leser Lizenzen fiir
Stormshield Data
Security for Google
WorkspaceWorkspace




Zuverlassiger schutz fiir von journalisten ausgetauschte daten

Die IT-Abteilung von Le Monde, die ihre Aufgaben zuvor intern geldst hatte,
beschloss, Unternehmen zu beauftragen, die auf Softwarepakete und Biirolésungen
spezialisiert sind, die in der Cloud im SaaS-Modus gehostet werden. Ihr Ziel
bestand darin, sich wieder auf ihr Kerngeschaft zu konzentrieren: die Produktion
von Informationen.

Bei der Auswahl der Lésungen entschied sich die Gruppe fiir Google Workspace-
Losungen, um sich an die personlichen Praferenzen der Mitarbeiter anzupassen
und die berufliche Nutzung der Tools zu vereinfachen. ,Die Google-Suite liel sich
leichter implementieren”, prazisiert Sacha Morard, CTO der Le-Monde-Gruppe.
,Diese Losung war fiir unsere Téatigkeiten am besten geeignet.”

Zusatzlich dazu wollte Le Monde einen sicheren Rahmen fiir die Arbeit bieten.
Deshalb war es wichtig, Daten verschliisseln zu kénnen und nur fiir diejenigen
zuganglich zu machen, die diese Informationen wirklich benétigen. Journalisten
recherchieren regelmaBig zu sensiblen Themen (vertrauliche Informationen,
Ermittlungen..), indem sie E-Mails austauschen, deren Inhalte unter keinen
Umstanden weitergegeben werden diirfen.

.Im Durchschnitt kann ein Datenleck in Frankreich ein
Unternehmen 3,6 Millionen Euro kosten“, betont Remi
Decheron, Sales Specialist bei Stormshield. Dazu gehoren

auch die Kosten fiir AbhilfemaBnahmen, Schadenersatz usw.
Die Verschliisselung ist ein sehr wichtiger Punkt.”

Um einen solchen sicheren Austausch in einer nicht kontrollierten Cloud-
Infrastruktur zu gewahrleisten, wandte sich Le Monde an Stormshield, das als
vertrauenswirdiger Dritter fir den SaaS-Schutz der in Google Workspace -
einschlieBlich Google Drive, Sheets, Docs, Slides und Meet — genutzten Daten
agiert.

,Im Durchschnitt kann ein Datenleck in Frankreich ein Unternehmen 3,6 Millionen
Euro kosten”, betont Remi Decheron, Sales Specialist bei Stormshield. Dazu gehéren
auch die Kosten fiir AbhilfemalBnahmen, Schadenersatz usw. Die Verschliisselung
ist ein sehr wichtiger Punkt."
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Eine einfache und effiziente inbetriebnahme

Le Monde wéhlte die Lésung Stormshield Data Security (SDS) for Google
Workspace — zum einen aufgrund der einfachen Installation und Nutzung, und
zum anderen, um die Verwaltung ihrer Verschlisselung in der Cloud Uber ein
franzosisches Unternehmen zu gewabhrleisten.

Diese Losung ist in die von Google entwickelte Funktion ,Clientseitige
Verschliisselung” integriert, die sensible Daten automatisch im Chrome-Browser
ohne weitere Aktionen verschliisselt und entschliisselt. Die Mitarbeiter erhalten
weiterhin die vertraute Google-Benutzererfahrung und schiitzen gleichzeitig ihre
sensiblen Daten mit nur einem Klick.

Auch die Implementierung der Losung wird vereinfacht, da keine Agenten
eingesetzt werden missen. Nach der Aktivierung des Service auf der zentralen
Verwaltungskonsole des Kunden und einem einstiindigen Test mit einer
Testpopulation war das Ergebnis iberzeugend.
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LOSUNG

Die Losung SDS for Google Workspace ermdoglicht die Verschliisselung jeder Art von
Informationen (Inhalte, Kommunikation...) auf véllig unabh&ngige Weise, wobei die Google-
Benutzererfahrung erhalten bleibt.


https://www.stormshield.com/de/produkte-und-services/produkte/datenverschluesselung/in-google-workspace/

Bewahrung der journalistischen Integritat

,Die clientseitige Verschliisselung in Kombination
mit SDS for Google Workspace ermdglicht es uns,
ein héheres Mal3 an Vertraulichkeit zu erreichen,
um die Integritat des journalistischen Prozesses zu
gewdbhrleisten” erklart Sacha Morard, CTO und CIO
der Le-Monde-Gruppe

Ein gewinnbringender partnerschaftlicher ansatz

Heute verfligt Le Monde 350 Lizenzen, um hochstsensible Daten in der Google-Docs-
Umgebung zu sichern.

Diese vertrauensvolle Partnerschaft wird derzeit mittels laufenden Tests rund um die
Verschliisselung von E-Mails in Gmail fortgesetzt.

Und auch die allgemeine Nutzung dieser Losung durch alle Mitarbeiter der Gruppe gehort
zu den Projekten, die derzeit gepriift werden.
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